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1. Bakgrunn

Gjennom hele det 20. drhundre har det vaat en jevnt stigende ettersparsel etter statistisk infor-
masjon for bade offentlig og privat bruk. Denne utviklingen har gétt hand i hand med utvik-
lingen av et stadig mer komplekst samfunn hvor bade den offentlige og private oppmerksom-
het har trengt stadig dypereinn i samfunnets detaljer. Den gkte ettersperselen er blitt fulgt av
en eksplosiv gkning i bade volum og detalj av statistiske tabeller som produseres for offentlig
planlegging og generell informasjon.

Statistikkbrukere i tidligere perioder var henvist til atatil takke med ferdiglagede tabeller fra
stati stikkprodusenten. Men fremveksten av raske datamaskiner har fert til at det ikke lenger er
noen teknol ogiske grunner til at statistikkbrukerne skal behgve & ngye seg med dette som den
eneste form for formidling av statistisk informasjon. Derfor har ettersparselen etter detaljerte
mikrodata, bade fra offentlige myndigheter og fra det vitenskapelige samfunn, eksplodert. |
tillegg har markedet for spesialproduserte tabeller gkt, og ettersom disse tabellene anskes til et
bestemt formdl, er ofte detaljeringsnivaet mye starre enn i tabeller som skal dekke mer
allmenne behov.

Denne prosessen farer til en gkende fare for avsl@ring av sensitiv informasjon om enkeltindi-
vider, husholdninger og bedrifter. Dette kan vazretil skade for dem det gjelder. Dessuten, i et
demokratisk samfunn ma en svaat stor del av den statistiske datainnsamlingen vaare basert pa
frivillig deltakelse fra publikum, noe som fordrer tillit mellom publikum og de institusjoner
og personer som star for innsamling, bearbeiding og analyse av innsamlede data. Muligheter
for avslgring av oppgavegiveres identitet og felsomme karakteristika representerer en trussel
mot glik tillit og kan i det verst tenkelige scenario gdelegge selve basisen for det arbeidet som
gegresi institugoner og derved selve informasjonsbasisen til moderne demokratier.

Mange andre land har vesentlig sterre problemer med offentlighetens tillit til landets offisielle
statistikkprodusent enn dem vi har i Norge. Dette kan vaae en av arsakene til sveat hayt fra-
fall i utvalgsundersgkelser som noen land erfarer. Disse landene har ogsa implementert for-
melle regler for ivaretagel se av konfidensialitet ved publisering av statistiske data. Nederlands
statistiske sentralbyra (CBS) har derfor gétt i bresien i Europaved a vie store ressurser til
forskning omkring ivaretagel se av konfidensialitet i statistisk informasjon som gjeres tilgjeng-
elig. CBS har ogsa med stette fra EU og i samarbeid med flere universiteter og statistiske
institugioner innen EU utviklet programpakken ARGUS som inneholder metoder for konfi-
densialitetssikring av statistiske data.

| USA reguleres spersmal om statistisk konfidensialitet i spenningsfeltet mellom ” Privacy
act” fra1974 (med endringer 1993) og ” Freedom of Information Act” (FOIA, 1966 med
seneretillegg). American Statistical Association, Committee on Privacy and Confidentiality,
har utarbeidet definigoner og retningslinjer for hvordan konfidensialitet og retten til
informasjon skal ivaretas innen rammene av dette spenningsfeltet. Forskning omkring
konfidensialitetsproblematikk har vaat drevet aktivt de siste 15 &rene. Programvare har vaat
utviklet, men ikke et s generelt program som ARGUS. En prototyp for fjerninnhenting av
informasjon basert pa konfidensielle data har vaat under utvikling (Keller-McNulty og Unger
1998).

| Norge er det juridiske grunnlaget for & sikre statistisk konfidensialitet ivaretatt i
statistikkloven. Statistikkloven § 2-4 pdlegger SSBs medarbeidere og dem som mottar
innhentede opplysninger taushetsplikt, 8 2-5 regulerer hva opplysningene kan brukestil og 8
2-6 regulerer hvordan opplysningene kan offentliggjeres.




§ 2-6. Offentliggjoring av opplysninger.

Opplysninger hentet inn etter fastsatt opplysningsplikt, eller som er gitt frivillig, skal
ikke i noe fall offentliggjores slik at de kan fores tilbake til oppgavegiver eller annen
identifiserbar enkeltperson til skade for denne, eller til urimelig skade for denne
dersom oppgavegiveren eller enkeltpersonen er et foretak.

Ogsa lov om offentlighet i forvaltningen og lov om behandling av personopplysninger setter
rammer for hva slags informasjon SSB kan gjare tilgjengelig. En samlet oversikt over de
lover, regler og konsesjonsbetingelser som gjelder finnes i Handbok for datasikkerhet og
fysisk sikring og etterf@gende notater og referater fra sikkerhetsutval get.

Garantien for at de lovpa agte pdbud overholdes, beror i Norgei stor grad pa kontrakter og de
sanksjoner mot misbruk som ligger i dem. Det arbeides ogsa mye med intern datasikkerhet i
SSB. | skrivende gyeblikk pagar prosjektet " Behandling av sensitive datai SSB” og
progektet "Sikkerhet 2000". Det farstnevnte prosjektet er et kartleggingsarbeid av bruken av
registre med sensitiv informasjon, noe som skal benyttes nér SSB etter hvert skal legge all
bruk av registre med sensitiv informagjon til et lukket nettverk. Det sistnevnte progjektet har
et bredere fokus og omhandler innfering av bedre teknologisk sikkerhetsarkitektur og
forbedring av administrative rutiner for oppfalging av sikkerhetstiltak generelt i SSB.

Nér det gjelder publisering og utlevering av mikrodatasett har det i Norge ikke utkrystallisert
seg felles formelle regler for hvordan pabudet i 82.6 ber ivaretas og det har tidligere ikke
tidligere foregétt noen forskning pa omradet. Likevel har det dannet seg en praksisi SSB for
hva som kan tillates publisert i tabeller. Sikkerhetsutvalget gir rammekonsesjoner for
hvordan sgknader om utlevering av datasett direkte fra SSB skal behandles.

Utlevering av datasett til forskere skjer i stor grad via Norsk Samfunnsvitenskapelig Data-
tjeneste (NSD). En ny avtale om formidling av data mellom SSB og NSD ble undertegnet i
1999. NSD har ogsa utviklet en praksis for hvor detaljerte mikrodata forskere kan fa adgang
til. Det finnesimidlertid et mye rikere arsena av metoder som kan anvendes enn det som er i
bruk i Norgei dag, og det er en av malsetningene med dette notatet & presentere noe av det
arsenalet som foreligger.

Ulike mater a gjeare statistiske data tilgjengelig reiser ulike problemstillinger. Avsnitt 2 om-
taler ulike mater a publisere statistisk informasjon og hva som primaat skiller dem med hen-
syn pa problemstillinger knyttet til konfidensialitet. Avsnitt 3 tar for seg en del grunnbegrep,
blant annet hva en som skal forstér med begrepene " Statistisk avslaring” (disclosure) og
identifiserende variable ogsa kalt ngkkelvariable. Avsnitt 4 tar for seg skillet mellom statistisk
informasjon basert pa utvalg og informasjon basert pa fullstendige tellinger eller registre.
Avsnitt 5 definerer hva som betraktes som stiller spgrsmal om hva som bgr betraktes som
sensitiv informasjon og hva som ikke behgver a betraktes som slik. Avsnitt 6 tar for seg ulike
metoder for & konfidensialitetssikre statistisk informasjon, bade metoder som er behandlet i
ARGUS og metoder som ikke er implementert der. Det er klart at konfidensialitetssikring av
statistisk informasjon alltid vil innebaare tap av informasjon som ma avveies mot den
samfunnsmessige nytteverdien av den informasjon som ligger i data. Avsnitt 7 diskuterer
dette tapet og hvordan det kan malesi ulike sammenhenger. Avsnitt 8 gir eksempler pa bruk
av programpakken ARGUS. Et viktig emne som ikke vil bli tatt opp i dette notatet er hvordan
de enkelte metodene vil innvirke pd mulighetene for & benytte ulike typer statistiske analyser.



Avsnitt 2, 5 og 8 er skrevet for et bredt publikum av interessertei konfidensialitet, mens avsnitt 3, 4, 6
og 7 er ment for lesere med bakgrunn i matematisk statistikk, selv om deler av avsnitt 6 ogsa vil vaare
interessant for et bredere publikum.

2. Om ulike former for formidling av statistisk informasjon

Som nevnt innledningsvis finnes det i dag primaart to former for formidling av statistisk
informasjon,

* som aggregerte tabeller eller
» som filer med mikrodata fra utvalgsundersekel ser, tellinger eller registre.

Mikrodata uteleveres bare til statistisk bruk innen forskning og offentlig planlegging, jf stl 8
2-5. | fremtiden vil vi nok ogsa se nye former for publisering. Spesielt vil bruken av internett
med mulighet for brukerne il interaktivt & hente ut tabeller med aggregerte data fra svaat sma
egendefinerte subpopul agoner, for eksempel ved bruk av kart, representere en ny form der
data fra sveat store datamasser kan kombineres samtidig. Det vil vaare en utfordring & sette de
riktige grensene for hvor detaljert det skal vaare mulig & hente ut statistikk pa denne méten.

Det vil ikke vaae nok & begrense starrelsen pa subpopulasjonen som brukeren kan velge nar
han velger pakartet. Figur 1 viser et kart over Eidskog kommune, og de to ellipsene illustrerer
to subpopul asjoner som en bruker kan velge afatabeller ut fra. Dersom personen etterpa
sammenlikner tabellene fra de to omradene, kan han lage seg en tabell over den lille tredje
subpopul asonen som er de som kun dekkes av den ene ellipsen. Med litt jobb kan de to
ellipsene plasseres dik at den tredje subpopulagionen kun inneholder en handfull eller kanskje
til og med bare en person. En | gsning pa dette er a bare tillate brukeren & velge mellom pa
forhand definerte omrader, selv om dette gir mye mindre fleksibilitet.

Lov om offisiell statistikk og Statistisk Sentralbyrd, §1.2, definerer hva som skal forstds som
offisidl statistikk.

§ 1-2. Definisjoner.

e (D Statistikk er tallfestede opplysninger om en gruppe eller et fenomen, som
fremkommer ved sammenstilling og bearbeiding av opplysninger om de enkelte
enhetene i gruppen eller et utvalg av disse enhetene, eller ved systematisk observasion
av fenomenet.

* (2 Offisiell statistikk er statistikk som gjares tilgiengelig for allmennheten av
Statistisk sentralbyra eller annet statlig organ.

Tabeller er aggregerte data og derved " statistikk” etter denne definisjonen mens mikrodata
ikke er det. Begge modi for formidling av statistisk informasjon kan imidlertid plages av
problemet at individuelle oppgavegivere kan identifiseresi data pa en mate som kan vaaetil
skade for denne. Men problemene kan vaae av noe forskjellig natur. Nedenfor vil vi
diskutere de to modi separat.



Kongsvinger

Figur 1. Kart over Eidskog kommunei Hedmark, og to omrader (markert ved to ellipser) som en
bruker kunne tenkes & velge som subpopulasioner i et tenkt program der man kan velge
subpopulasjoner helt etter eget anske, for deretter & fa programmet til & produsere tabeller for
akkurat disse subpoplasjonene.

2.1 Tabeller

Statistikk er tradigonelt blitt formidlet i form av tabeller i publikasjoner fra SSB eller andre
institugioner som samler inn og legger til rette statistiske data. Man kan skille mellom to
typer tabeller:

* i) Renekontingenstabeller er ikke noe annet enn en opptelling av antall enheter i hver
celleav en krysstabell basert pa en eller flere kategoriske variable, hvorav noen kan vaare
rene kategoriske (nominale eller ordinale) variable og noen kan vaae kategoriseringer av
kontinuerlige (skala) variable. For eksempel kan en kontingenstabell vise antall individer i
en befolkning eller i et utvalg etter kjann, alder, ekteskapelig status og hayeste
utdanningsniva eller antall bedrifter i bestemte nagringer etter fylke.

* i) Mengdetabeller er tabeller hvor antall enheter i hver celle er erstattet av en
aggregering av verdienetil en tredje variabel over de enhetene som er representert i cellen.
Tabellen kan for eksempel vise den totale eller gjennomsnittlige inntekt til individenei de
enkelte celler eller den samlede omsetning til bedriftenei hver celle. Bak en mengdetabell
vil det altid ligge en kontingenstabell som forteller hvor mange individer den tredje
variabelen er aggregert over. Den bakenforliggende kontingenstabellen er av overordnet
betydning for i hvilken grad mengdetabellen representerer et konfidensialitetsproblem.



| en kontingenstabell oppstar et konfidensialitetsproblem dersom det er mulig &identifisere
individer/enheter entydig eller nesten entydig ved a kombinere feerre enn ale de variable som
krysstabuleres. Det vil gi mulighet for atrekke slutninger om den eller de gvrige variable. For
eksempel, befolkningen i en kommune kan vaare krysstabulert etter kjenn, alder og ekteskap-
elig status og utdanningsnivad. Noen av kombinasjonene av de tre farste variablene kan inne-
holde s& fa observasjoner at disse fordeler seg etter bare en eller kanskje to kategorier av ut-
danningsniva. En leser som er i stand til &identifisere individene med de §eldne kombina-
sonene av kjgnn, alder og ekteskapelig status vil ogsa vagei stand til &laae noe om disse
individenes utdanningsniva. Dette kalles en direkte dller attributt avsloring (direct/attribute
disclosure). Tabell 1 viser situasjonen i et tenkt lite omrade, og vi ser at dersom en leser av
tabellen paforhand kjenner en ugift kvinne over 50 ar, sd ser han enkelt i tabellen hvaslags
utdanning hun har, nemlig lav utdanning, og vi har fatt en attributtavs ering. Dersom de tre
ugifte kvinnene over 50 ar i stedet var fordelt med to palav utdanning og en pa hay utdan-
ning, saville en leser av tabellen som kjente de tre men manglet utdanningsinformasjon om to
om dem, kunne lese dette av tabellen dersom den kvinnen han kjente utdanningen til hadde
hgy utdanning. Det sistnevnte tilfellet betegnes ogsa attributtavs aring.

Menn Kvinner
Sivilstatus Utdanning 16-29& 30-49& 50a&r+ |16-29& 30-49a 50ar +
Lav 6 7 5 7 5 3
Ugift Middels 5 10 7 7 4 0
Hoy 0 6 3 0 4 0
Lav 5 10 13 4 8 11
Gift Middels 4 8 7 5 10 7
Hoy 3 7 4 3 7 3
Lav 0 5 13 0 6 18
Annet Middels 0 3 10 0 3 5
Hay 0 4 3 0 3 3

Tabell 1: Antall innbyggerei et tenkt lite omrade etter sivilstatus, utdanning, kjenn og ader.

Ettersom utdanning for mange oppfattes som en fglsom variabel, sealig hvis den er sveaat lav,
vil personen som avslgres kunne fale dette plagsomt. | noen tilfeller kan det tenkes at infor-
masjon som er tilegnet pa denne méten blir brukt mot den personen det gjelder og derfor veae
til direkte skade.

Pa den annen side vil en tabell som kun gir mulighet til identifisering dersom verdienetil alle
variablenei tabellen er kjente, ikke gi grunnlag for avslgring. For eksempel viser tabell 2
antall feddler i et tenkt omrade etter morens alder. | cellen med alder=14 dr ser vi at det er
kun én fadsel. Dette er ikke en avslgring. Dersom noen skal kunne identifisere den 14 &r
gamle moren ma denne allerede kjenne til moren og vite at hun er 14 & og at hun har fétt
barn. Det har i safall funnet sted en identitetsavsioring (identity disclosure). Vedkommende
vil derfor ikke halaat noe nytt om moren, bortsett fra at hun kanskje er den enestei sitt slag et
bestemt &. Om det i seg selv er en sensitiv informasjon vil vi ikke tastilling til her. Det har
ikke funnet sted noen attributt avsl@ring.




Morens alder Antall fedsler

14 1
15 25
16-19 75
20-24 150
25-29 221
30-34 134
35-39 101
40-44 43
45-49 12
50-54 3
55-59 0

Tabdll 2. Antall fadser etter morens alder

| en mengdetabell for omsetning etter naaring kan en bedrift alene eller sammen med kanskje
bare en eller to andre bedrifter representere en bestemt nazring. Det vil da ofte kunne veare
rimelig lett & avd gre omsetningen til den aktuelle bedriften med tilstrekkelig presision til at
det er interessant selv om den inngar i tabellen sammen med andre. Spesi€lt, hvis det er to
bedrifter i samme celle etter nagring vil den ene kunne regne ut omsetningen til den andre ved
asubtrahere seg selv fratotalen. Dette kallesresidual avsloring (Residual disclosure, Fellegi
1972). Fellegi betraktet residual avdering i starre generalitet og gav falgende definisjon:

Hvis en linecerkombinasjon av publiserte data resulterer i et tall som selv representerer en
direkte avsloring, da er den publiserte statistikken en indirekte avsloring.

For aunngaresidua avslgring er det vanligi SSB aforlange at det skal ligge minst tre enheter
bak hvert celleatotal som kan publiseres. | mange land er dette ikke betraktet som tilstrekke-
lig, og kravet kan f.eks. vage at de tre starste bidragsyterne til cellens total ikke skal utgjere
mer enn 80% av totalsummen i cellen. Dette innebaarer at man ikke oppgir tall for f.eks.
samlet omsetning selv om tallet er basert pa fem bedrifter dersom én av bedriftene er samye
starre enn de andre at celletotalen er tilnsamet lik omsetningen til den sterste bedriften. .
Dette prinsippet kallesi litteraturen (n,k) dominans regelen (the (n,k) dominance rule):
Undertrykk cellen hvis de n sterste enhetene i cellen utgjer mer enn k% av cellens total.

Vi kan f.eks. tenke oss at en bestemt celle skal inneholde omsetning for en bestemt
nagingskode i en bestemt kommune, og at dette er summen av omsetning for seks bedrifter
som har omsetning pa hhv 2,3,3,7,8 mens den siste bedriften har en ukjent omsetning Y. |
denne situasjonen viser tabell 3 hvor stor omsetningen Y kan veae fgr vi ma undertrykke
denne cellen, gitt ulikeverdier av nog k. Vi ser f.eks. at dersom vi ikkevil at de to sterste
bedriftene (vi velger n=2) skal utgjegre mer enn 75% av total omsetning ( vi velger k=75%), sa
ma den ukjente omsetningen Y vaare maksimalt 37. Dette kan vi sjekke ved at da er samlet
omsetning for alle bedriftene 60", mens de to starste til sammen er 37+8=45, noe som utgjar
75% av alle de seks bedriftenes omsetning.

Programpakken ARGUS anvender (n,k) dominans regelen. Det er mulig eksplisitt & formulere
hvilket krav av denne typen man vil stille til tabellen for at en celletotal skal publiseres.

! De seks bedriftene har n& omsetni ng 2,3,3,7,8 og 37 og summen blir da 60.

7



n
K (%) 3 2 1
60 - 145 345
65 - 19,9 42,7
70 - 27,0 53,7
75 9,0 37,0 69,0
80 17,0 52,0 92,0
85 30,3 77,0 130,3
90 57,0 127,0 207,0
95 137,0 277,0 437,0

Tabell 3: Den maksimale starrel sen til omsetningen til en bestemt bedrift dersom cellen
denne bedriften tilharer ikke skal métte undertrykkes, nar regelen for
undertrykking er (n,k)-dominansregel (se beskrivelsei teksten), og flg situasjon
antas: cellen skal inneholde samlet omsetning for den nevnte bedrift og fem andre
bedrifter, der sistnevnte bedrifter har omsetningstallene 2,3,3,7 og 8.

Bade kontingenstabeller og mengdetabeller kan opptre "koblet” til andre tabeller. At to tabel-
ler er koblet vil s at de har en eller flere marginaler felles. Dette kan vaare den sensitive vari-
abelen og/eller noen av dem som kan brukestil didentifisere individer. Et eksempel er
dersom vi i tillegg til tabell 1 har en tabell som er identisk bortsett fra at utdanning er erstattet
med arbeidsstyrkestatus (sysselsatt,ledig eller utenfor arbeidsstyrken). Vi kan for

enkel hetsskyld anta at cellene far samme antall personer som i tabell 1. Fratabell 1 kan vi se
at det blant de yngste ugifte menn er seks personer med lav utdanning, fem med middels
utdanning og ingen med hgy utdanning. Fra tabellen med arbeidsstyrkestatus vil vi dafaat det
blant de yngste ugifte menn er seks personer utenfor arbeidsstyrken, fem arbeidsledige og
ingen sysselsatte. Kjenner man noen av de seks mennene som er arbeidsledige vil man kunne
se av tabellene at disse ogsa har lav utdannining (og vise versa).

Som vi ser ovenfor vil to koblede tabeller holdt sammen gi sterre mulighet for didentifisere
og foreta avslgring enn hver av de to tabellene alene. Mulighetene vil imidlertid veare mindre
enn om ale variablenei de to tabellene var krysset. Nar vi utnytter koplingen av tabell 1 og
den tenkte tabellen med arbeidsstyrkestatus i stedet for utdanning, vet vi fratabell 1 at det er
seks unge ugifte menn med lav utdanning, og fra den andre tabellen vet vi at ingen av de seks
er sysselsatte. Imidlertid vet vi ikke hvor mange av de seks som er ledige og hvor mange som
er utenfor arbeidsstyrken, men dette ville vi visst dersom vi hadde en tabell der alle variablene
var krysset dik at vi hadde hatt tabellen inbyggere etter sivilstatus, utdanning, kjonn, alder og
arbeidsstyrkestatus.

ARGUS har bare begrensede muligheter til & handtere koblede tabeller. En mulighet er lagt
inn, men betraktes i den ndvaarende utgaven av programmet som eksperimentell og garanteres
ikke.

Mye av den tidlige litteraturen omkring konfidensialitet dreide seg naturlig nok mye om
tabeller. Fellegi (1972) var den farste som gav emnet en skikkelig formell behandling og
utledet teoremer for identifiserbarhet. Dalenius (1977) presenterte en formell definigon av
begrepet " statistical disclosure” og gav en rekke eksempler pa hvordan det kunne oppsta i
tabeller.



2.2 Mikrodata

Mikrodata inneholder data pa vesentlig mer detaljert nivaenn tabeller. | utgangspunktet inne-
holder mikrodata gjerne formelle identifikatorer som navn, adresse og personnummer i tillegg
til de variable som har statistisk interesse. Formelle identifikatorer blir altid strippet av data-
settene far de stillestil disposigon for brukere. De avrige kjennemerker deles gjerneinn i

" sterkt identifiserende”, " identifiserende”, " ikke-identifiserende” 0Q " sensitive” (ARGUS).
Grenseoppgangen mellom disse er skjgnnsmessig. En variabel som er sensitiv kan i prinsip-
pet ogsa vage identifiserende. En variabel som bostedskommune regnes gjerne som sterkt
identifiserende. Slike variable strippes gjerne ogsa fra datasettet eller gis en grovere inndeling
(eks: bostedsfylke) far det gjarestilgiengelig.

Likevel vil det i et mikrodatasett vaare store muligheter for aidentifisere individer dersom en
person med tilgang til datasettet har opplysninger om enkeltindivider som kan gjenfinnesii
datasettet. Et sentralt begrep er entydighet i populasjonen. En statistisk enhet er entydig i en
populasion med hensyn til en gitt kombinasjon av variable dersom det bare finnes en enhet
med en gitte kombinasjonen i populasjonen. En av de vanligste metodene for a redusere
muligheten til & produsere entydige, er a sla sammen verdier eller kategorier i svaat grove
inndelinger. | litteraturen kalles dette global omkoding. Béde SSB og NSD benytter i stor
grad global omkoding fer de frigir datasett til forskningsformal. Begrensning av antall til-
giengelige variable er en annen metode som benyttes.

2.3 Tabeller kontra mikrodata

Tabeller er aggregerte data mens mikrodata ikke er det. En annen forskjell mellom tabeller og
mikrodata er at tabeller kan vaare utstyrt med marginal er mens mikrodataikke er det. Ved
siden av global omkoding, som ogsa kan brukes direkte patabellniva og da kalles tabell-
redesign i litteraturen, er prikking (cell suppression) den vanligste méten aforhindre at sensi-
tive opplysninger skal kunne avs eres gjennom tabeller. Nar dette gjaresi tabeller som er
utstyrt med marginaler, gnsker en ofte & publisere marginalene dersom disse ikke i seg selv er
"farlige” fraet konfidensialitetssynspunkt. Dette har konsekvenser nar enkeltceller i tabeller
prikkes. For at innholdet av den prikkete cellen ikke skal kunne utledes av marginalene og de
avrige celletallene, ma ogsa andre celler, fortrinnsvisi samme rad og kolonne ogsa prikkes.
Dette kalles sekundeerprikking (secondary suppression). Metoder for valg av celler til sekun-
daaprikking vil bli omtalt i avsnitt 6.

Den metoden som motsvarer prikking i mikrodatasett kallesi litteraturen lokal sensurering
(local suppression). Den gar ut pa a erstatte sensitive verdier i enkeltposter med uoppgitt
(missing). Men mikrodata har ikke marginaler. Ved bruk av lokal sensurering vil en aggre-
gert tabell med fullstendige celletall svarende til de undertrykte verdiene ikke kunne
reproduseres korrekt fra mikrodata.

Dersom den aggregerte tabellen ikke er "sikker” vil det heller ikke vaare enskelig a kunne
giennomfgre en slik aggregering. Pa den annen side, heller ikke marginaler eller globale
totaler som fra et konfidensialitetssynspunkt er "sikre” vil kunne reproduseres korrekt. En
mulig lasning pa dette er & publisere sikre korrekte marginaler som tillegg. En annen vil veare
A erstatte de riktige mikrodata for de enheter som tilharer celler som ma undertrykkes
(primaat eller sekundaat) med andre tall enn de korrekte, men paen slik méte at marginaer
som kan publiseres blir ivaretatt.



Et problem med lokal sensurering vil ogsa veare hvilken variabels verdi bar undertrykkes.
Hvis et datasett inneholder kombinasjonen

Bostedsfylke: Oslo
Yrke: Bonde
Kjann: Kvinne
Sivilstatus: Partner

vil variabelverdien Partner kunne oppfattes som sensitiv. Ettersom kombinasjonen Oslo,
Bonde, Kvinne er gelden (hvisdeni det hele tatt forekommer), vil denne kunne identifisere
individet bak. Sparsmalet blir sa hvilken variabels verdi bar undertrykkes? Bgr det vaae
sivilstatusverdien siden dette er den sensitive variabelen eller ber det vaae verdien til en av de
tre variablene som kan veare identifiserende? Hvis det er verdien Partner som skal sensureres
ma det ogsa finnes andre individer i datasettet som mangler verdi pa variabelen sivilstatus av
andre grunner enn at de er sensitive. Hvisikke vil en manglende verdi vaae synonym for den
sensitive og man er like langt. Det er derfor mer rimelig & sensurere verdien til en av de
identifiserende variablene. Det er darimelig & seke & undertrykke verdien til den variabelen
hvis verdi ma antas & haminst informasjonsmessig verdi. Hvilken det er ma seesi sammen-
heng med sparsmalet om det ogsa finnes andre kombinasjoner av variable som kan vege
identifiserende. Global omkoding kan her ogsa vaae et alternativ. Hvis yrkeskoden som
svarer til Bonde kan for eksempel reduserestil ettsifferniva

2.4 Eksempel

Tabell 4 viser et eksempel pa en mikrofil, og tabell 5 viser hvordan en mulig tabell utfra
denne mikrofilen kan se ut. For oversiktens skyld har vi kun fylt inn for de to cellene som
gjelder de 12 personene vi ser i tabell 4. Ettersom det viser seg at det kun er to personer i den
ene cellen, ansker vi a undertrykke dette tallet.

Dersom vi gjennomfarer tabellprikking, vil vi basert patabell 5 prikke cellen med kun to
personer, dvs. cellen med antall kvinnelige bander som er registrert partner. Samtidig kan vi
beholde marginalene 42 og 1 256. Riktignok métte vi ha endret minst en til av cellenei
kolonnen for kvinnelige partnere og minst en av cellenei raden for bander, for ellers kan man
regne ut hvor mange som er i cellen vi forsgker a skjule (residualavs aring).

Personident  Yrke Sivilstatus Kjann
n bonde partner kvinne
n+1 bonde partner kvinne
m bonde partner mann
m+9 bonde partner mann
M

Tabell 4. Utdrag fra en mikrofil
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Menn Kvinner
Yrke | alt partner Missin partner Missin
g
Yrke | alt partner | Missing partner | ... | Missing
| at 45 492 59 0 42 0
: - . 0 0
bonde 1256 10 0 2 0
: 0 0

Tabell 5: Ikke-sikker tabell over innbyggere etter yrke, kjann og sivilstatusi et tenkt omrade.
Symbolet ”...” indikerer flere celler.

| stedet for tabellprikking basert pa originalt mikrodatasett, kunne vi tenke oss at det var
gjennomfert lokal undertrykking i mikrodatasettet farst. Dersom vi undertrykket verdien
"partner” for person n og n+1, ville vi ikke produsert tabell 5, men derimot tabell 6. Som vi
ser blir marginalen feil for totalt antall kvinner som er registrert partnere (ved at vi far 40 i
stedet for 42). | dette tilfellet er det i tillegg ingen som har manglende oppagitt sivilstand i
utgangspunktet, og dersom en inntrenger vet bade dette og at det er ”partner” som er sensitiv
verdi, har ikke den lokale undertrykkingen skjult noe som helst.

Menn Kvinner
Yrke | alt | partner | | Missing | ... | partner | | Missing
| alt 45 492 59 0 40 2
: 0 0
bonde 1256 10 0 0 2
: 0 0
Tabell 6 Innbyggere etter yrke, kjgnn og sivilstatusi et tenkt omrade, men basert pa mikrofil
som er lokalt undertrykket. Symbolet ”...” indikerer flere celler.

3. Grunnbegrep og scenarier

3.1 Grunnbegrep

| litteraturen har det forekommet flere definisoner av begrepet " disclosure” som vi i de fore-
gadende avsnittene har oversatt med "avslaring”. Den mest generelle definigonen, som ogsa
kalles inferentiell avsloring (inferential disclosure), stammer fra Dalenius (1977):

If the release of the statistic S makes it possible to determine a (microdata) value D more
accurately than is possible without access to S, then a disclosure has taken place.

S kan her vaare en tabell med aggregerte data, en annen form for estimat som publiseres pa
makroniva, eller S kan vaare mikrodata fra et mikrodatasett. | prinsippet betyr definisjonen at
enhver form for publisering av statistiske data vil representere en avslgring. Deler av littera-
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turen tar utgangspunkt i denne definigonen og formaliserer en bayesiansk tilnsarming der den
publiserte observatoren S brukes til & oppdatere en apriorifordeling £, (d) om verdien av et
kjennemerke D til en sikrere aposteriorifordeling 7, (d | S). Bruk av en slik metode krever at
man har en mer eller mindre formalisert modell for populasjonen og at denne kan anvendes
sammen med apriorifordelingen. Den krever ikke at individuelle statistiske enheter identifi-
seres for at man ska kunne snakke om en avslgring. Den krever heller ikke at en statistisk
enhet skal havaat med i det statistiske grunnlaget for S (f.eks. et utvalg) for at avslaring skal
kunne finne sted. Basert pa desisionsteori utviklet Duncan & Lambert (1986, 1989) usikker-
hetsmd U()Ifor graden av avslaring for hver enkelt enhet i populasjonen. Dette avhenger av

f,,0g det "tap” L(d,d) en”inntrenger” vil lide ved atro at verdien av den interessante vari-
abelen hos en interessant enhet er 0 mensdenriktige er d. Formelt kan U defineres som

U(f,) = min, EL(5,d)

hvor forventningen er tatt over f, for eller etter at S er frigitt. Observatoren S skulle bare
kunne publiseres dersom U(f,,(d | S)) > 1 for alle enheter i populasjonen der 7 er en nedre
grense for usikkerheten om de enkelte enhetens kjennetegn. Et typisk valgav L er

L(0,d) =(0-d)* somgir at U =Var(d), men andre tapsfunksjoner er ogsa aktuelle.

Denne desi sjonsteoretiske tankegangen har veat anvendt pa en lang rekke scenarier, ikke
minst for & studere hvordan ulike "inntrengere” med ulike typer motiver og dertil knyttede
tapsfunksoner og med ulik grad av kunnskap om enhetene i populasjonen vil agere forutsatt
at de opptrer rasonelt. Dalenius’ definision blei 1978 anbefalt som definison pa” statistical
disclosure” av ” Subcomittee on Disclosure Avoidance Techniques’ i USA’s kongress.

En enklere form for "avd@ring” er det som kalles identitetsavsloring (identity disclosure) og
som ble nevnt i avsnitt 2. Som det fremgar av navnet er dette synonymt med at identiteten til
en statistisk enhet i et datasett avslgres. | motsetning til inferensiell avslaring krever identi-
tetsavsl@ring at den enhet hvisidentitet avslares mavaare med i det datasettet som publiseres
eller er grunnlag for en tabell. Flere forfattere (Spruill 1983, Paas 1985, Strudler et. al 1986)
betrakter identitetsavs gring som den formen for avslgring som det er viktig a sikre seg mot.
Arsaken til at denne betraktes om viktig er at den ofte er en forutsetning for artributtavsioring,
det &laae verdien av et kjennetegn som ikke var kjent frafer.

En person som prever & avslgre noe ukjent om en statistisk enhet (person, husholdning, be-
drift) pa grunnlag av statistisk informasjon som han eller hun har tilgang til kallesi litteratur-
en for en inntrenger (intruder). | det scenariet som er oftest beskrevet i litteraturen har inn-
trengeren, i tillegg til de rent statistiske data, ogsa informasjon om verdier av noen aktuelle
variablene for en eller flere kjente enheter i populasjonen. Disse aktuelle variable finnesigjen
i de statistiske dataene og betegnes gjerne med identifiserende variable eller nokkelvariable
(identifying variables/key variables). De enheter som inntrengeren kjenner slike verdier for
kalles vekselvis identifikasjonsfil €ller bekjentskapskrets (identification file/circle of aguaint-
ancies). Det er ikke avgjgrende at inntrengeren kjenner verdiene til ngkkelvariablene helt
presist. Typiske identifiserende variable i Norge i dag er demografiske variable som kjann,
alder, ekteskapelig status og bostedskommune. Inntekt kan ogsa regnes som en identifiser-
ende variabel ettersom ligningen her i landet er offentlig tilgjengelig. | prinsippet kan ethvert
kjennemerke som en mulig inntrenger kan kjenne verdien av (mer eller mindre sikkert) og
legge inni sin identifikagonsfil, betraktes som en identifiserende variabel, selv om denne
verdien ikke er direkte offentlig tilgjengelig.
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Kjennemerker hvis verdi det statistiske byraet eller en statistisk enhet (person/bedrift) ikke
ansker at skal avdares for utenverden, kalles sensitive variable. Det er verdien av sensitive
variable som er objektet for forsgk pa avslaring. Det er mer korrekt &S at det er visse verdier
av variabelen heller enn variabelen selv som er sensitiv. Slike verdier vil vi kalle sensitive
verdier. Eksempler pa sensitive variable kan vaare seksuell legning og kriminell fortid. For
variabelen " seksuell legning” betraktes "Heterofil” ikke som en sensitiv verdi, men andre
verdier av variabelen vil vaae det. Inntekt oppfattes gjerne som sensitiv selv om den kan vaae
offentlig til gjengelig. Utdanningsniva oppfattes noen ganger som sensitivt, saalig hvis det er
lavt.

Det er ikke noe skarpt skille mellom identifiserende variable og sensitive variable. For eks-
empel kan utdanning og inntekt veare bade identifiserende og sensitiv. Videre kan de nye
kategoriene av ekteskapelig status som gar pa partnerskap vaae sensitive idet de definerer en
seksuell legning. Meni analysen av statistisk konfidensialitet vil det vaare den rolle variabel-
en spiller i en aktuell situasjon som er avgjegrende. En inntrenger som benytter verdien til en
sensitiv variabel som identifiserende har ikke laat den fra statistiske data. Derfor er det like-
vel legitimt & opprettholde et skarpt skille mellom identifiserende og sensitive variable i
modeller som beskriver muligheter for avsl gring og inntrengeres adferd.

3.2 Scenarier

| litteraturen om statistisk konfidensialitet tas det ofte utgangspunkt i eksempler som
representerer ulike typer data med ulike statistiske egenskaper og inntrengere med ulik
motivasjon og med ulike mengder kunnskap som utgangspunkt for & identifisere personer/-
bedrifter. Disse eksemplene representerer forskjellige scenarier. Selv om situagonen kan
vage ulike, kan den beskrives med en felles struktur:

* Eninntrenger I sitter med en identifikasjonsfil/bekjentskapskrets og har tilgang til
statistiske data.

« I forsgker a matche ngkkelvariablenei bekjentskapskretsen til de statistiske dataene for &
identifisere dem.

» HvisI lykkes med identifiseringen vil han/hun kunne laae noe mer om dem.

Eksempel: Hvis Per Hansen er i bekjentskapskretsen til I og I har pavist at en celle med en
observasjon ma vagre Per Hansen.

Strukturen i de tre punktene kan gi inntrykk av at I ma veae en malrettet person somi ut-
gangspunktet har til hensikt & bruke statistiske datatil & avdgre personer eller bedrifter. |
deler av litteraturen fremstilles ogsa I pa denne méten. En (etter var mening) mer realistisk
situasjon er den hvor:

» Personen har en legitim bruk for de statistiske data.
» Personen oppdager noen salig interessante enheter i data.
« Personen prover didentifisere dem og blir derved en 1.

Personen mé da skaffe seg en ”identifikasjonsfil”. ” Spontan” gjenkjenning kan ogsa finne
sted. De siste situasjonene unndrar seg imidlertid i noen grad en formalisert behandling, og
det er derfor den beste tilnarming ogsa & behandle disse situasjonene innenfor rammeverket
ovenfor.
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4. Populasjon og utvalg

Det er en ofte avgjegrende forskjell mellom statistikk/mikrodata fra utvalg og statistikk/mikro-
data fra altomfattende registre eller tellingssituasjoner. En enhet som er unik med hensyn pa
en verdi av en kryssklassifisering av flere kategoriske ngkkelvariablei et register eller et
tellingsdatasett er unik i populasjonen med hensyn pa en kombinasjon av disse variablene.
Denne enheten vil kunne identifiseres og avslgring av verdien pa andre variable vil kunne
foretas med sikkerhet. P4 den annen side, en enhet som er unik med hensyn paen slik verdi i
utvalget er ikke nadvendigvis unik i populagonen. Det vil imidlertid davaae et spgrsma om
det er mulig & pavise at personen er unik ogsai populasjonen eller hvor mange av dem som er
unike i et utvalg som ogsa er det i populasjonen. | tilfeller der ngkkelvariablene er variable
som ogsafinnesi registre vil det vagre |ett & kontrollere hvilke og hvor mange personer som er
entydigei populagonen ogii et gitt utvalg. La U, veae antall entydigei populagonen og la
U, vage antall personer som er entydige bade i populasion pa N individer og i et selvveiende
utvalg panx individer. Daer E(U,)=nU, | N . Bethlehem & al. (1990) foreslér & bruke antall

eller andel unike i utvalget som et kriterium for hvor detaljert informasjon som ber gjares
tilgiengelig ved & definere en absolutt eller relativ gvre grense €, dler C, og kreve at

U,<sC,dler U In<cC,.

| alminnelighet vil entydighet i et utvalg vaare mindre farlig enn entydighet i populasjonen. Pa
den annen side, hvis en inntrenger vet at en enhet i hans/hennes identifikagonsfil har svart i et
utvalg som han/hun har tilgang til, vil entydighet i utvalget vaae like avsl grende som entydig-
het i populasionen. | norsk statistikk er entydige med hensyn pa demografiske variable |ette &
identifiserei befolkningsstatistikken. Hvis vi betrakter variablene kjenn (K), alder (A), ekte-

skapelig status (S) og fylke (F) kan vi utlede tabell 7 fra befolkningsstatistikken pr. 1/1-2000 .

Med flere ngkkelvariable (f.eks. yrke utdanning, nasjonalitet) blir antall entydigei popula-
gonen fort stort. Antall entydige kombinasjoner i populasjonen er imidlertid ikke alltid like
tilgiengelig. | forhold til et gitt utvalg vil det interessante vaare hvor mange kombinasjoner
som er entydige i det utvalget og hvilke og hvor mange av disse som er entydige i popula-
sionen. Hvis svaret padet sparsmalet ikke kan gis ved en tabulering fra registre som ovenfor,
ma man sgke & estimere sannsynlighetene for at en kombinasjon som er entydig i utvalget
ogsa skal vaae det i populasionen. Det er etter hvert nedlagt mye forskning og publisert
atskillige artikler for & utvikle gode metoder for a estimere dette. Nedenfor vil vi skissere de
linjer som de fleste av disse arbeidene gér langs og noen referanser.

K U,
K ombinasjoner

KxA (ett-arsgr. 16 ar +) 2x95 = 190 6
K xA (ett-arsgr. 16-74 &r ) 2x59 = 118 0
K xA (ett-arsgr. 16 &r +)xS! 2x95x5 = 940 32
K xA (ett-&rsgr. 16-74 &)xS! 2x59x5 = 590 6
KxA(5-arsgr. 15 &r +)xS*xF 2x16x6x19 = 3684 140

Tabell 7. Antall entydige kombinasjoner i den norske befolkning

! kke medregnet registrerte, gjenlevende, separerte eller skilte partnere.
2 Registrerte, gienlevende, separerte eller skilte partnere slétt sammen til en kategori. Disse utgjer 81 av de 140.
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Antaat vi har M kategoriske ngkkelvariable X,,..., X,,. Dissehar K,,..., K, kategorier og
kan kryssklassifiseresi K < K,K, ---K,, gyldige kategorier som vi nummererer med
k=1...,K.

La
F, =#ganger kombinasjon k£ forekommer i populasjonen,
£, =#0anger kombinasjon £ forekommer i et utvalg, og
_OlhvisF, =1
““ Delers

F, =1, =1 betyr da at kategori k representerer en unik i populagonen og kan representere et
problem. F, =2,3 eller 4 kan ogsa representere et problem dersom en gnsker at inntrengeren
skal ha stor usikkerhet med hensyn pa om enheten i identifikasjonsfilen er den samme som i

utvalget, eventuelt ogsa dersom enhetenei kategori & er svaat like med hensyn pa verdien av
en sensitiv variabel. Generelt kan man definere en kombinasjon k£ som usikker dersom F, <c¢

der ¢ er en paforhand valgt grense. Noen ganger brukes begrepet MINimum Unsafe Combi-
nation (MINUC) nér det er behov for & formalisere problemstillingen. En verdi k av en
kombinasjon av m variable er MINUC (av orden m) dersom den er usikker (har F, <¢), men
ingen kombinasjon av noen undergruppe pam - 1 av variablene har en usikker verdi (dvs. ale
har F, >¢).

Sparsmalet om evidens for entydighet i populasjonen for en kombinasjon som er entydig i
utvalget kan na formuleres som problemet a estimere

P(F, =1n f, =) _ P(f, =1|F, =) P(F, =1)

P(F, =1 f, =)=
(F, =11/, =) P/, =1) > P(fi =1IF, =x)P(F, =x)

Her vil P(f, =1|F, = x) avhenge av utvalgsdesignen og vil derfor ofte vaare rimelig lett &
beregne. Estimater for sannsynlighetsfordelingen P(F, =x) vil imidlertid kreve modellering
av populasjonen. Den vanligste tilnaamingsmaten tar utgangspunkt i & betrakte F, - ene som
uavhengige poissonfordelte:

X

A
P(F, =x)= ;I exp(=A)

N
Antallet entydige i populagonen, U = Z I Vil med en slik modell haforventning
1

K K K
EU, = Z EI, =Z P(F, =) = Z A, exp(4,)
=1 =1 Eil
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De fleste forsak pa & estimere disse sannsynlighetene baserer seg pa alegge en apriorifor-
deling pa A, . Bethlehem & al. (1990), Skinner & a. (1994) og Fienberg Makov (1998)

baserer seg pa en sakalt Poisson-gamma modell med
A, ~Gamma(a, B) .

Denne gir en negativ binomisk fordeling for 7, som er den samme for alle verdier av k£ og
Spesielt
P(I, =) =P(F, =1 = (1+N,3)_(l+a) .

a og B kan estimeres pa grunnlag av utvalget. Dette gir ogsa at P(F, =1| £, =1) vil vaare den
samme for alle kombinagoner av ngkkelvariablene, noe som apriori selden vil vaae trover-
dig. Tilpasningen til empirisk kjente fordelinger for F, -ene har imidlertid veart sd som sa og
andre apriorifordelinger enn gammafordelingen har ogsa veat prevd (Skinner & Holmes
(1993), Chen & Keller McNulty (1998)).

Det ville veae mer tilfredsstillende & kunne estimere ulike sannsynligheter for entydighet i
populasjonen for ulike kombinasjoner som er entydigei utvalget, dvs. dlik at "risikoen”

P(F, =1| f, =1) kanvariere over ulike verdier av k (s3kalt " per record risk”). For Aminimere

antall unike i utvalget bar en farst foreta seg noe med de utval gsenhetene som har sterst risiko
malt pa denne méten. Skinner og Holmes (1998) foreslar en modell der A, modelleres som en

log-lineaar modell med overdispersjon:

My Y tg,
it

Ak =/’I+ux1

der x,,...,x, erverdieneav de kategoriske variablene X,..., X, som danner celle k i kryss-

tabuleringen.. £, ~ Normal(0,0?) . Eksperimenter hvor estimerte sannsynligheter for entydig-
het ble sasmmenlignet med virkelige andeler gav gode resultater. Den log-linesare komponen-
ten av modellen ma holdes sd enkel som mulig for & unngd ustabilitet i estimatene. Modeller
med to-faktoreffekter kan imidlertid ogsa gi godt resultat.

En ennd annen metode som har vaat forsekt for & estimere antall i populasjonen ndr det kun er
en forekomst i utvalget er syntetisk estimering. Vi vil ikke gai detalj om den metoden her,
men henviser til Willenborg og de Waal (1996) avsnitt 5.2.

Kontinuerlige ngkkelvariable slik som for eksempel inntekt ma behandles pa andre méter. |
prinsippet er enhver verdi av en kontinuerlig variabel unik i populasjonen savel somi utvalg-
et. Bare det forhold at de alltid males med et begrenset ngyaktighet gjer at to like verdier
likevel forekommer i data. Kall den kontinuerlige variabelen Y. Hvis en forutsetter at en inn-
trenger kanskje bare kjenner verdien av Y omirentlig for de enhetene han hun ansker aidenti-
fisere, vil man kunne godta en presis verdi av en kontinuerlig ngkkelvariabel i datasettet.
Willenborg og de Waal (1996, Kap. 5.3) bruker begrepet sammenlignbare (comparable) ver-
dier. To enheter i populasjonen med samme kombinasjon & av andre (diskrete) variable og
forskjellige verdier ¥, og ¥, paen kontinuerlig variabel sies a vaare p% sammenlignbare der-

som forskjellen mellom dem ikke er starre enn p% av den sterste:

|Y2_Y1| <

100—~=———=<
max(Y,,Y,)
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Hvis tilstrekkelig mange enheter kan sies 8 vaare sammenlignbare i denne forstand vil man
kunne si at den gitte kontinuerlige variabelen er sikker under de gitte forutsetninger om ngy-
aktig kunnskap. Hvis dette ikke holder ma man gjere noe med data. Verdien av p som
eventuelt benyttes vil matte avhenge av hvor ngyaktig en vurderer at en potensiell inntrenger
vil kunne kjenne verdien av den kontinuerlige variabelen. Dette vil vaare avhengig av hvilke
eksterne datakilder som kan vagetilgjengeligeom Y.

Spesielt viktige er de ekstreme verdiene av den kontinuerlige variabelen. Hvis ¥, er den
sterste verdien som forekommer i gruppe £ i populasjonen vil verdien vaare p% sammen-
lignbar med den hvis

Y, -Y
100—1—2 <
" p

1

Hvis d er en nedre skranke for antall enheter man kan akseptere at er sammenlignbare med Y,
kan man formulere falgende sikkerhetsregel:

Regel 1: For enheter med samme kombinasjon k av et gitt sett kategoriske ngkkelvariable skal
det vaae minst d populasjonselementer i intervallet [(1- p)Y,,Y;] hvor ¥, er den sterste

verdien av Y som forekommer i kombinagjon k.

Regel 1 danner grunnlaget for sdkalt roppkoding, dvs. at den definerer nér det er behov for
tiltak mot ekstremt haye verdier. En tilsvarende regel kan defineres for minste verdi av Y og
definerer behov for bunnkoding. Hvis mikrodatasettet er et utvalg pa» enheter vil vi ikke
nadvendigviskjenne ¥, . Sortert i synkende rekkefalge vil vi observere y, >y, >---2yp,. La

v dN. La g, =#[Y; =2 y,]/ N vage andelen av enheter i populasonenmed ¥, = y,. Vi kan
ndikke anvende regel 1 direkte, men vi kan sgke abestemme s dik at P[g, = y] 21-a og
velge den minste verdi s som oppfyller dette som erstatning for (1- p)Y,. Plg, = y] blir uav-
hengig av fordelingen til Y. | et enkelt tilfeldig utvalg er P[g, = y] en sum av hypergeomet-
riske sannsynligheter og kan approksimeres ved beta- integral et

1

+
F(n 1) Ixs_z (1_x)n—s+ldx .
14

Ms-DHr(n-s+1

Plg, 2y] =

Eksisterende metoder som kan benyttes for a sikre kategoriske sa vel som diskrete variable vil
bli omtalt i avsnitt 6.

5.  Sensitiv og beskyttelsesverdig informasjon.

5.1 Data om individer, familier og husholdninger

Nar man diskuterer konfidensialitet er begrepet sensitiv informasjon sentralt. For personer har
personopplysningslovens 82 nr. 8 en definigon av hva som er en personsensitiv opplysning.
Dette er rasemessig/etnisk bakgrunn, politisk/filosofisk/religigs oppfatning, mistenkt/siktet/-
tiltalt/demt for straffbar handling, helseforhold, seksuelle forhold og mediemskap i fagforen-
ing. Men ogsa andre opplysninger kan oppleves som fal somme og private for den enkelte.
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F.eks. vil opplysning om utdanning, inntekt og formue vaare variable som en del mennesker
ikke gnsker skal kunne leses av alle. "Verdien” til noen av disse er lett synlige og er kanskje
vel sa mye identifiserende som falsomme. Inntekt og formue er offentlig tilgjengelig fralig-
ningen og derfor sterkt identifiserende. Den oppfattes imidlertid ogsd som noe privat som ikke
hvem som helst bar kunne lese den nayaktige verdien av. Pabakgrunn av at skatteligningen er
offentlig tilgjengelig, nd ogsa pa CD, ma en oppfatning av inntekt og formuesforhold som noe
folsomt i statistikk sees pa som mer en emosjonell og derved subjektiv holdning enn noe som
er direkte farlig for den enkelte. Mange av disse variablene dekkes ikke av det juridiske be-
grepet "sensitiv" i henhold til personopplysningsloven. En bredere betegnelse er beskyttelses-
verdige opplysninger.

Avslgring av individers egenskaper pa visse omrédene kan i noen tilfeller vaare alvorlig til
skade for individet i forhold til dets omgivelser. En opplysning som kan vage til skade for ett
individ vil kunne vaare fullstendig harml s for en annen. Dette har ogsa et rent subjektivt ele-
ment. Graden av "skade", er ikke bare et spgrsma om objektive kriterier, men like mye om
hvordan individet oppfatter den informasjonen som er avdart. Et individ som er dpen omkring
et tema som gjelder det selv vil ikke kunne presses av en inntrenger som har fétt tak i infor-
masjon. Det er derfor ofte individenes egne subjektive holdninger til sine egenskaper som gjer
dem beskyttelsesverdige. Sterst mulig dpenhet i samfunnet vil derfor i alle sammenhenger
méatte sees som en fordel for den som skal samle inn statistisk informasjon. Dette kan
imidlertid statistikkprodusenten ikke selv gjare noe med.

Hensikten med a hindre at enkeltindivider eller husholdninger blir identifisert i statistiske data
er a svekke muligheten for at opplysninger som fra en hvilken som helst oppgavegivers
synspunkt er beskyttelsesverdige, blir avslert.

5.2  Data for bedrifter og foretak

For bedrifter er det gjerne mulighetene for at konkurrerende bedrifter kan utnytte informa-
sion til & skaffe seg en markedsmessig fordel som er den sterkeste drivkraften bak et anske
om & holde informasjon beskyttet. Det er ogsd mest av hensyn til bedrifter den sdkalte (n, k)
dominansregelen er innfart, selv om den benyttes ogsa i forbindelse med personer. (Se side
7). Regeleni SSB er n = 3 og k = 90% (Sikkerhetshandboken, kapittel 6). Praktiseringen av
90% regelen ser imidlertid ut til & variere. Blant de variablene som den enkelte bedrift kan
finne anskelig @ hemmeligholde finner man produkson, produksonsverdi, salg, |gnnskost-
nader, import og eksport.

Vi vil ogsareise spersma om hensynet til at informasjoner om enkeltbedrifter ikke skal
kunne leses av statistikken er noe overdrevet i SSB og vil anfare to grunner til det. For det
farste er det slik at svaat mange av de opplysningene som sgkes skjult i statistikken er
offentlig tilgjengelige fraandre kilder. Det gjelder ikke minst bedriftsregnskapene som
foruten & danne grunnlag for ligningen, ogsd ma overleveres foretaksregisteret Branngysund.
Offentlig statistikk er derfor ikke det farste sted en bedrift som vil hainformasjon om
konkurrenten, vil sgkei. For det andre vil neppe bedriftene fale at all den informasjon som
SSB samler inn til rent statistisk bruk er beskyttelsesverdig.

Bedrifter og foretak skal fale seg sikre pa at informasjon som ikke er offentlig tilgjengelig,
og som de ikke gnsker skal bli kjent for offentligheten eller konkurrentene, heller ikke blir det
via offentlig statistikk. Det vil imidlertid vaere en fordel om omfanget av de tiltak som ma
gjeres for &unnga ugnskede avs gringer, ikke er starre enn ngdvendig. En reduksjon av
tiltakene vil kanskje kunne oppnas ved sakalt informert samtykke (informed consent) hvor
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hver oppgavegiver tillates, men ikke oppfordres til, & markere den informasjon som de ikke
ansker skal kunne bli kjent av andre. Samtidig som enkeltbedrifter vil kunne gnske a holde
noe informasjon skjult for konkurrentene ved ikke a gi riktige opplysninger der SSB kan be
om eller kreve dem, er de samme bedriftene gjerne brukere av den samme statistikken og vil
hainteresser av at den er mest mulig informativ. Det er derfor grunn til & stille sparsmal om
ikke bedriftene selv ber tanoe av ansvaret for & vurdere hvor mye som kan vaare synlig og
hvor mye som ma beskyttes av den informasjon de gir.

5.3  SSBs holdning

Som nevnt i avsnitt 1 er statistikkloven premissleverander for SSBs konfidensialitetskrav i
statistikken. Detaljerte tabeller gker muligheten for identifisering av personer og bedrifter
(oppgavegiver) i statistikk fra SSB. Ved publisering av data for mindre geografiske omrader
vil lokalkunnskap hos brukerne lettere bidratil identifisering. Det samme vil fleksible mulig-
heter for brukerne il & selv & definere geografiske omrader for statistikken, f.eks. ved ulike
kartbaserte |gsninger. Dette aktualiserer behovet for konkrete retningslinjer for anonymisering
av statistikker.

SSB er i ferd med a avklare strategi og retningslinjer for detaljeringsgraden ved publisering av
statistikk (egen DM-sak i |gpet av 2001). Retningslinjene er basert pa fglgende
hovedprinsipp:

« Hovedregel: Opplysninger maikke offentliggjeres dlik at de kan fares tilbake il
oppgavegiver eler annen identifiserbar enkeltperson eller foretak.

» Unntaksregel: Opplysninger kan unntaksvis av hensyn til en hensiktsmessig oppbygging
av statistikken offentliggjeres slik at de kan tilbakefarestil oppgavegiver eller annen
identifiserbar enkeltperson dersom dette ikke er til skade for vedkommende, eller til
urimelig skade for juridisk person.

Hva ber forstas med uttrykket "til skade for, eller urimelig til skade for denne” i statistikk-
lovens §2.6? Et dlikt uttrykk kan vaare gjenstand for ulik tolkning innen Statistisk sentralbyra
savel somi den offentlige opinion. Etter var oppfatning er det ikke bare et sparsmd om ob-
jektive kriterier, men vel s3 mye om hvordan en oppgavegiver subjektivt oppfatter den infor-
masjonen som gis. En type informasjon som en oppgavegiver vil oppfatte som harmlgs vil av
en annen kunne oppfattes som svaat sensitiv. En oppgavegivers villighet til a avgi korrekt
informasjon vil imidlertid uvegerlig avhenge av dennes egen forstael se av hva som er "til
skade”, ikke av hvordan SSB eller noen annen vil forstadet. Det vil her ogsa veae et skille
mellom personlige oppgavegivere pa den ene side og bedrifter og foretak pa den andre. For
bedrifter og foretak vil objektive interesser, i farste rekke sparsmalet om konkurrenter vil
kunne utnytte informasjonen til egen konkurransefordel, vaae det styrende hensynet som kan
begrunne et gnske om konfidensialitet. For fysiske personer, familier og husholdninger vil
visse typer informasjon kunne fare til sosia stigmatisering om de ble kjent. En subjektiv
frykt for slik stigmatisering vil ogsa kunne spille en vesentlig rolle selv om den ikke behgver
avage ragonelt begrunnet.

| tillegg til respondentenes egne interesser kan det vaare samfunnsmessige hensyn som tilsier
at visse typer informasjon om enkelte respondenter ikke blir offentlig kjent. Dette gjelder
kanskje spesielt personer i militagre yrker og informasjon knyttet til militaa produksjon.
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Det er derved ikke mulig & gi en klar definision av til skade-begrepet. Dette er en rettdlig
standard som vil kunne variere fratilfelletil tilfelle, statistikkomrade, opplysningstype og
skiftende samfunnsholdninger. Det er derfor viktig & holde fast pa hovedregelen om at
statistikk ikke skal veare identifiserende, og derved unngatil dels umulige avveininger av til-
skade begrepet knyttet til unntaksregelen.

6. Metoder for beskyttelse av konfidensialitet

| dette avsnittet vil vi presentere en oversikt over de metodene for & beskytte konfidensialitet
som i dag er i bruk eller som er omtalt i litteraturen. | likhet med tidligere avsnitt vil metoder
for tabeller og metoder for mikrodatasett behandles i egne underavsnitt. Metoder for mikro-
datasett har ogsaimplikasjoner for tabeller som produseres pa grunnlag av et mikrodatasett
som er behandlet med de samme metodene. Det ville vaae gnskelig at konfidensielt sikre
tabeller fra et mikrodatasett og som ogsa er publisert offentlig skal kunne reproduseres med
korrekte marginaler fra et mikrodatasett som er behandlet med metoder for a sikre konfidensi-
aliteten. Denne form for konsistens mellom metoder for tabeller og metoder for mikrodatasett
har imidlertid blitt lite fokusert i litteraturen. Noen av de metodene som omtales nedenfor er i
vanlig bruk i SSB, men oftei en litt primitiv form som kan utfares "for hand” med en viss
bruk av intuigon. Andre krever avansert bruk av programvare for a kunne anvendes. Noen
metoder er tilgjengelig i programpakken ARGUS som egentlig er to pakker, T-ARGUS for
tabeller og u-ARGUS for mikrodatasett. SSB har na denne programpakken. Manualer er til-
giengdlig frainternett. (www.cbs.nl/sdc/argus.htm).

De ulike metodene anvendesii tilknytning til ulike kostnadskriterier, dvs. kriterier for hvordan
man skal mae den mengden informasjon som gar tapt nar tabellene eller mikrodatasettene
behandles for a sikre konfidensialiteten. Her vil kun metodene beskrives. Kostnadskriteriene
vil bli diskutert i avsnitt 7.

Det ma ogsa presiseres at bruk av en metode ikke ngdvendigvis automatisk produserer en
sikker tabell eller mikrodatasett. Hvorvidt en gitt anvendelse av en metode gir den ngdven-
dige sikkerhet eller om det ma& gas mer drastisk til verks, ma avgjeresi hvert enkelt tilfelle.

6.1 Metoder for tabeller

Prikking (Cell suppression) gar ut pa a erstatte sensitive celler i en tabell med kolon. Dette
kalles en primaaprikking. Nar tabellene er utstyrt med marginaler ma man ogsa gjennomfare
sekundaaprikking for aunngaresidual avslering, dvs. at tallet i den prikkede cellen skal
kunne beregnes ved hjelp av de fullstendige marginalene. Hvilke og hvor mange celler som
ma sekundaerprikkes vil avhenge av hvordan de sensitive cellene konfigurerer seg i tabellen
og av hvilke kostnadskriterier vi gnsker & minimere. Problemet & prikke en stor tabell dlik at
kostnadene blir minimert er ikketrivielt. Det er et linesat, eventuelt ogsa heltalls program-
meringsproblem som krever stor datakraft med effektiv programvare for & gjennomfare. Et
svaat stort antall mulige lasninger vil métte gjennomgas. T-ARGUS har innebygget metoder
for optimalisert prikking, men laner en modul fra den numeriske optimeringspakken X PRESS
(Dash software Itd.). For & aksessere XPRESS via-ARGUS kreves en sdkalt hardware
aksess nagkkel eller "dongle”. Mens ARGUS for gvrig er gratis programvare koster denne
donglen 600GBP.
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Tabell-redesign er bare navnet pa prosessen 4 sld sammen to eller flere "tilstetende”
kategorier (kolonner, rader etc.) i noen av variablene. | store tabeller som inneholder mange
sensitive celler anbefales det a gjennomfare tabell-redesign fer en gjennomferer prikking,
ellersblir oppgaven (for T-ARGUS) med a utfare optimal prikking for stor. Tabell-redesign
er naat knyttet til det som kalles Global omkoding i mikrodatasett. Global omkoding av et
mikrodatasett bevirker tabell-redesign av de tabellene som lages av det.

Kontrollert avrunding betyr a avrunde tallenei ale cellenetil et multiplum av en gitt base,
f.eks. 5, 10 50 eller 100. Hvor mye beskyttelse kontrollert avrunding gir avhenger av starr-
elsen pa basen. Problemet med avrunding er & avrunde alle celler og marginaler pa en slik
méte at additivitet mellom celler og marginaler blir bevart samtidig som den avrundede tabel-
len blir salik den opprinnelige som mulig. | likhet med optimal prikking er optimal avrunding
et lineaat og heltalls programmeringsproblem som krever XPRESS. Kontrollert avrunding
for to-veistabeller finnesi T-ARGUS. | tabeller av hayere dimension er problemet med afa
avrundede celler og marginaer til a stemmeikke altid |@sbart. Kontrollert avrunding er
uegnet for tabeller der celletallene eller verdien av aggregeringsvariabelen over enhetene
varierer ekstremt. Basen mai slike situasjoner gjgres sa stor at det meste av informasjons-
innholdet i cellene forsvinner.

Gruppe-prikking (Group suppression) er en klasse metoder for simultan prikking av flere tab-
eller med en eler flere fellesmarginaler. Det er implementert i T-ARGUS som et eksperi-
ment, men har ikke full funksonalitet.

Log-linesa tilpassing har betydelige muligheter med tanke pa a konstruere tabeller som end-
rer cellenesinnhold i sterre eller mindre grad uten & endre pa marginal ene. Denne teknikken
er i farste rekke utviklet med tanke palog-linesa analyse av kontingenstabeller, men det er
teknisk ikke noe problem & anvende den pa mengdetabeller. Log-lineas tilpassing bevarer de
marginaene vi gnsker uforandret mens innholdet i tabellen endres (" glattes’) mer eller
mindre. Dersom en hel tabell tilpasses med et log-linesart program vil imidlertid hele tabellen
pavirkes, ogsa de cellene som er sikre og ikke behgver noen bearbeiding. Det vil imidlertid
vaae mulig avelge ut bare deler av en tabell til en dlik tilpassing. For eksempel kan man farst
anvende T-ARGUS til afinne en optimal prikking og deretter tilpasse en subtabell som inne-
holder alle primaat og sekundaat prikkede celler med et log-lineaart program. Man vil dafa
en tabell hvor ogsa de prikkede cellene inneholder " glattede” tall i stedet for de opprinnelige.
Vi har ikke sett at denne typen bruk av log-linesare tabeller har vaat presentert i litteraturen.

Permutering (Data Swapping) er en klasse metoder som tar sikte pa a bytte om enheter mel-
lom celler. Dette pavirker antall enheter bak hver celle og tallene i dem, men kan gjennom-
fares pa sofistikerte mater som bevarer visse strukturer i tabellen. For eksempel kreves at det
forventede antall enheter i hver cellei den ombyttede tabellen mavaae lik det opprinnelige
antallet (se PRAM metoder under avsnitt 6.2). | stedet for & anvendes pa de bakenforliggende
enhetenei tabellen kan permutering anvendes pa enheter av den aggregerte variabelen. Disse
enhetene kan defineresi den sterrelse man gnsker.

Det er i ferd med a utvikles metoder som er i stand til & foreta ombyttinger paen slik méte at
tabellens marginaler forblir uforandret. Disse metodene er svaat sofistikerte og benytter teori
for sakalte Grébner baser (Fienberg et al 1998, Diaconis and Sturmfels 1998). Anvendelse
av dlike metoder krever simuleringer med markovkjedemodeller. Disse metodene er naat
forbundet med log-lineaae modeller. Resultatene blir svaat like dem man far fralog-linessr
tilpassing, men i stedet for a erstatte de opprinnelige celletallene med forventede verdier nar
tabellens marginaler er gitt, simuleres det innholdet stokastisk under forutsetning av de gitte
marginaene.
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Perturbasjon er en klasse av metoder som legger stokastiske feilledd til celletallene, men slik
at disse feilleddene summerer seg til 0 over hver rad og over hver kolonne. Starrelsen pafeil-
leddene vil kunne variere fracelletil celle. Slike metoder er ikke inneholdt i T-ARGUS.

6.2 Metoder for mikrodatasett

Langt flere metoder er etter hvert blitt utviklet for & behandle mikrodatasett mot avsl gringer
enn det finnes metoder for tabeller. For & systematisere metodene er en del metoder forsgkt
deltinni klasser. En dik klasse er den linecere transformasjonsklassen. LaX vaae den origi-
nal e datamatrisen med » rader (enheter) og p kolonner (variable). LaZ (nxq) vaare resultat-
matrisen etter at X er behandlet. LaA4 vaae en nxn matrise som opererer paradenetil X og B
en pxg matrise som opererer pakolonnenetil X. Hvis X og Z kan relateres med en bilinesar
transformasjon av typen

Z=AXB+C

sies metoden atilhare den lineagre transformasjonsklassen. Matrisen C (nxg) er en perturba-
sonsmatrise som kan brukestil atildgre produktet AXB.

Blant de metodene som blir omtalt nedenfor tilharer noen den linesare transformasjonsklassen
mens andre ikke gjar det. Programpakken p-ARGUS kan utfare noen av metodene.

Steylegging (perturbation methods) er en annen klasse av metoder som gar ut pa alegge stay
pavariabelverdier, globalt eller lokalt, slik at identifisering gjgres mer usikker.

Global omkoding gér i korthet ut pa & sla sammen kategorier i kategoriske variable for a unn-
ga at noen kategorier virker identifiserende, eventuelt i kombinasjon med andre variable. A
redusere antall sifrei yrkes, naaings eller utdanningskoder er en form for global omkoding.
Ogsa gruppering av kontinuerlige variable, f.eks. inntekt eller alder, gér inn under denne
betegnelsen. Metoden er global i den forstand at den virker pa samme méate paalle rader i
datamatrisen X. Global omkoding er den mest brukte metoden for a redusere mulighetene for
identitetsavslgring. | forhold til en del andre metoder som vil bli omtalt her har global om-
koding den fordel at den aldri edelegger det som kalles dataintegriteten, dvs. a den aldri farer
til at det oppstar logiske inkonsistenser i data og som ikke var der frafer. Dersom det er
mange unike kombinasjoner i data anbefales det ofte at man gjer global omkoding ferst og sa
benyttes andre metoder pé det som da blir igjen. A utfare global omkoding pa et mikrodatasett
svarer til & gjere tabell-redesign pa en tabell. p-ARGUS kan utfgre global omkoding. Det kan
enten gjeres fullstendig styrt av brukeren eller automatisk. | sistetilfelle saker i-ARGUS &
minimere informasjonstapet i data (malt ved gkning i dataenes entropi). Hvis verdiene til vari-
ablene som skal rekodes globalt, er kodet som dummyvariable, er metoden en linesa trans-
formasjonsmetode med 4 = I (identitetsmatisen), B er en matrise av nuller og enere og C = 0.

Lokal sensurering (local suppression) bestar i & sensurere verdienetil noen ngkkelvariable
noen linjer hvor det forekommer kombinasoner som er tilstrekkelig geldne.  Lokal
sensurering har den fordel i forhold til global omkoding at informasjonstapet blir mindre. Pa
den annen side vil lokal sensurering introdusere skjevhet i aggregerte data. Hvor avorlig
dette er avhenger av omfanget. Ogsalokal sensurering ma sekes gjennomfert slik at
informasjonstapet blir salite som mulig. p-ARGUS kan gjere lokal sensurering. Den
minimerer det totale antall sensureringer som det er nedvendig & giennomfare. Hvisfor eks-
empel kombinasjonene
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" Bostedskommune = Oslo”, " Yrke = bonde”’ og ”Kjenn = kvinne” og samtidig
" Bostedskommune = Odlo”, " Y rke = bonde’ og ” Status = ugift”

begge forekommer sa ielden at de representerer risiko for identifisering, vil ui-ARGUS fore-
trekke & sensurere enten bostedskommune eller yrke heller enn bade kjann og status. Sensur-
ering av en kombinasjon, som ovenfor, kan fa konsekvenser for hvorvidt kombinasjoner i
andre linjer hvor den sensurerte variabelen inngar oppfattes som sjeldne og ma sensureres.
Lokal sensurering kan derfor ikke utfgres uavhengig linje for linje i datasettet, men ma
baseres pa et optimaliseringskriterium som tar hensyn til hele datasettet under ett.

Lokal sensurering kan gjennomferes ut fra ulike optimeringskriteria. Ett slikt kriterium kan
vaae at man gnsker faarest mulig sensureringer. En forsker som skal ha et bestemt datasett
kan av hensyn til de analysene han/hun gnsker & gjare, heller gnske at fa kategorier av
variablene bergres av sensureringen og spesielt at noen ikke blir det. de Waal og Willenborg
(1998) beskriver metoder for & gjare optimal sensurering under ulike kriteria. Problemet
formuleres som et heltalls (0-1) programmeringsproblem. Disse optimeringsproblemene kan
imidlertid talang tid pa datamaskin og mer heuristiske fremgangsméter er foresl att anvendt.
Hurkins og Tiorine (1998) studerte hvordan global omkoding og lokal sensurering kan brukes
i optimal kombinasjon.

Steylegging, ogsa kalt maskering av data, er en klasse av metoder som gar ut pa alegge stay
paverdienetil ngkkelvariable for & gjare det vanskeligere for en inntrenger a kjenneigjen en
person, husholdning eller bedrift i sin identifikasjonsfil. Hvis X =(x;’, x,’,...,x,’) er matris-
en av observerte datavektorer fra et mikrodatasett, kan man for hver enhet legge til en stokast-
isk stgy- eller perturbagonsvektor «; ik at x; erstattesav y; = x; +u;. Fordelingentil u;
kan avhenge av fordelingen til x;. Man kan tenke seg at den som frigir perturberte data ogsa

offentliggjer den metoden som er brukt til & steylegge data med. Slik offentliggjering kan
gjgre det lettere for en inntrenger som ensker atrenge gjennom stgyen, men vil ogsa vage av
stor betydning for at staylagte data skal kunne brukestil sine legitime formdl.

Delvis basert pa Sullivan og Fuller (1989,1990) og Fuller (1993) kan man sette opp felgende
krav til perturberte mikrodata som skal frigistil forskningsformal:

a Gjennomsnitt og kovariansmatrise for de perturberte variablene ma vage sa like dem
for de tilsvarende opprinnelige variablene som mulig.

b. De marginale kumulative fordelingsfunksjonene til de staylagte variablene maveae
salik de opprinnelige som mulig.

C. Konsistente estimater for hgyere ordens starrel ser, som f.eks. tre-veistabeller, kurtose-
og skjevhetsledd ma kunne konstrueres med minst mulig gkning i variansen.

d. Sannsynligheten for at en inntrenger skal kunne identifisere et individ mavaae
tilstrekkelig liten.

e. Det bar vaae mulig a kvantifisere pa en graden av konfidensiell sikkerhet paen mate
som er forstaelig for publikum.

f. Stayleggingen av variablene maikke bryte dataintegriteten.

Dette er ideelle fordringer som ikke alle trekker i samme retning. Det siste punktet gar pa det
forhold at perturbering kan fare til logiske inkonsistenser mellom verdienetil forskjellige
variable. Det er ikke gnskelig i et datasett som skal kunne brukes.

Fuller (1993) foreslar en metode hvor hver enkelt variabel transformeres farst til en uniformt
fordelt variabel ved hjelp av den kumulative fordelingsfunksjonen og deretter til en standard
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normalfordelt variabel som pélegges stay somer u; ~ N(0,9) , uavhengig for ulike observa-

sioner j. Den perturberte variabelen transformeres sa tilbake til en uniformt fordelt variabel
som deretter transformeres tilbake til opprinnelig skala ved den inverse av den opprinnelige
kumulative fordelingsfunksjonen. M etoden kan anvendes bade pa kontinuerlige og diskrete
data. Den produserer en perturbert kumulativ fordelingsfunkson som er ganske lik den opp-
rinnelige. Graden av perturbagjon avhenger av 0. Metoden fungerer best for variable som ikke
er for langt fra d veae normalfordelte. Ved sveat skjevfordelte variable, slik som inntektsfor-
delinger og andre gkonomiske variable, vil bivariate sammenhenger kunne pavirkes betydelig.
Metoden kan modifiserestil atahensyn til at ikke alle variable maskeres og at det kan veae
logiske sammenhenger mellom de mulige verdiene til ulike variable.

PRAM (Post RAndomisation Method) (Gouweleeuw et al. 1998) er en perturberingsmetode
for kategoriske data. Den gér ut pa & forandre verdiene til kategoriske variablei et mikrodata-
sett ved hjelp av en sannsynlighetsmekanisme, bestemt ved en gitt Markov overgangsmatrise.
Hvis denne overgangsmatrisen er kjent for den som skal analysere data, vil det fortsatt veare
mulig & utfare en rekke forskjellige statistiske analyser pa data.

La x vaae en kategorisk variabel med K kategorier,k =1,..., K . Lay vage den tilsvarende variable
etter at x er blitt perturbert. La P ={ p,,} veaeen K x K matrise hvor radene er sannsynligheter:

Pu =Py =1|x=k)

Z pu =1. Perderfor en markovmatrise. Siden det ikke er gnskelig med sterkere perturber-

ing enn det som er nadvendig for & sikre datasettet konfidensielt, bar sannsynligheten for at en
variabelverdi ikke blir perturbert, p,, , veare stor mens sannsynlighetene for alle mulige per-

turbagoner, p,,,l # k , bar vaare sma. Pa den annen side bar sannsynligheten for at en sjelden
og derved sterkt identifiserende verdi er korrekt i mikrodatasettet vagre liten. Altsd ber p,,
ikke vagre stor hvis k er en gelden kategori.

Hvis x er representert som en vektor av dummyvariable, er E(y | x) = P’ x . For vektorer

T = Zx,- ogT,= Zy,- av totaler i en populasjon eller et utvalg, T,vil E(T, |T,)=P'T,.
Hvis P er kjent for brukeren av datasettet vil han/hun kunne estimere T, forventingsrett ved
fx =(P')T, forutsatt at P er enikke-singulas matrise. Hvis x er en kombinasion av alle
kategoriske variable vil T, representere en fullstendig krysstabellering av dem.

PRAM kan anvendes pa forskjellige kategoriske variable uavhengig av hverandre. Alternativt
kan x vaae en kombinasion av flere kategoriske variable som i avsnitt 4. Dette siste gjar det

mulig & spesifisere P dik at ulovlige kombinasjoner av kategoriske variable kan unngasi det
perturberte datasettet.

Det et mulig &velge P dik a E(T, |T,)=P'T, =T,, dvs. a den perturberte totalen T, blir
en forventningsrett estimator for 7, . Dette vil vaare oppfylt hvis T, er en hgyre-egenvektor
for matrisen P’ svarendettil egenverdien 1. Det blir daikke ngdvendig & premultiplisere T,

med matrisen (P’)~* for afa et forventningsrett estimat. Gouweleeuw et al. spesifiserer

hvordan en slik P matrise kan konstrueres. Det vil imidlertid vaae ngdvendig med adgang til
P dersom brukeren gnsker & estimere varianser og konfidensintervall.
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Men hvis T, er en egenverdi for P med multiplisitet 1, vil en bruker av det perturberte data-
settet som ogsd har adgang til P -matrisen selv, kunne utlede hele T, ved aregne ut egenvek-

torenetil P. Hvis x representerer adle variablei datatsettet, vil hele det uperturberte data-
settet vage avdlart. Dette kan unngasved dla T, vagre en egenverdi med multiplisitet sterre

enn 1. Dette innebagrer imidlertid sa sterke restikgoner pa P at det sielden vil veae mulig i
praksis.

PRAM har vaat anvendt i praksisi Nederland pa” Dutch National Travel Survey” hvor
brukere utenfor CBS skulle hatilgang til mikrodata. Anvendelsen av metoden métte tillempes
dik at de tilgjengelige data ble akseptable for brukerne Her ble blant annet postnummerkode
perturbert. For flere detaljer om den anvendel sen henvises til Gouweleeuw et al.

Det viser seg at PRAM er ekvivalent med visse sdkalte Randomised Response metoder som er
metoder som kan brukes ved feltintervju for a fa respondenter til & svare pa sensitive sparsmal
uten d avdlgre seg for intervjueren. Forskjellen er at i PRAM anvendes metoden kunstig etter
at data er samlet inn, og ikke bare pa sensitive spersmal. Dette gjer det ogsa mulig atilpasse
anvendelsen av (parametrene i) metoden til de marginale fordelingene i utvalget som ikke er
kjent pa intervjutidspunktet.

Datapermutering (Data Swapping) er en klasse av metoder som gér ut pa & bytte om de obser-
verte verdier av noen variable mellom enhetene i datasettet for pa den méten a gjere det
umulig @ sammenstille dem med verdier av flere andre til en identifiserende nakkel. | et tel-
lingsdatasett eller et selvveiende utvalg vil denne metoden fullstendig ivareta alle endimen-
gonale fordelinger i data og deres tilhgrende gjennomsnitt, varianser, kvantiler etc. Anvendt i
"r&" form vil metoden imidlertid gjere ale analyser som bade involverer permuterte og ikke-
permuterte variable meningsl gse.

Det finnes mer sofistikerte permuteringsmetoder. For kontinuerlige data kan dette innebaare &
farst dele variabelens variasonsomrade inn i intervaller og deretter permutere innen disse
intervallene. Det er ogsa mulig & gjennomfgre permutering bare innen grupper bestemt av
andre variable. Fullers metode for perturbering av data pa side 23 reduserer seg til en permut-
eringsmetode dersom den enkle empiriske kumulative fordelingsfunks onen benyttes ved
transformasjon begge veier. Kravene a, b og c ovenfor vil daaltid vaare eksakt oppfylt uni-
variat for hver variabel som behandles med denne metoden. Anvendt uten modifikasjoner
som beskrevet ovenfor vil imidlertid de mest ekstreme observasjonene fa minst tilbgyelighet
til abli permutert. Dette vil vaare uheldig siden det gjerne er disse som vil veae mest identifi-
serene. Metoden kan imidlertid modifiseres dlik at denne ulempen unngas. Graden av permu-
tering vil avhenge av parameteren J.

Mikroaggregering kan enklest beskrives ved atenke seg to kontinuerlige variable som begge
kan brukes som ngkkelvariable. Deto variablene deles beggeinni intervaller av passende
lengde. | et spredningsplott av de to variablene kan disse inndelingene tegnes som i figur 2.

Spredningsplottet delesinn i celler med typisk 3-10 punkter i hver. For hver variabel beregnes
gjennomsnitt, eventuelt median av punktenei hver celle og disse erstatter de opprinnelige
data. Dersom det er gjennomsnittet av hver celle som benyttes vil totalt gjennomsnitt og sum
av variabelen bli upavirket. Variansene i det nye datasettet vil bli noe deflatert, men vanligvis
ikke mye. Korrelagoner blir lite pavirket. Se for gvrig Defays og Anwar (1998). En enkel
vergon av mikroaggregering i en dimengjon finnesi ARGUS.

Et alternativ til aerstatte alle verdier i en celle med en enkelt verdi er & permutere variabelver-
dienetil enhetene i samme celle (mikropermutering). Dette vil gjegre det umulig for en inn-
trenger & bruke variabelverdienetil didentifisere en enhet i filen. En slik metode vil bevare
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bade gjennomsnitt, varianser og alle andre univariate statistikker for hele datasettet uforan-
dret. Hviscelleneikke blir for faog storei forhold til hele datasettet er det grunn til atro at
ogsa korrelasjoner og multivariate statistikker vil bli lite pavirket. Dette maimidlertid studer-
es naamere. En ulempe med mikropermutering er at det vil kunne vaare mulig didentifisere

f

—pX|

Figur 2. Noen punkter i et spreningsplott med illustragon av mikroaggregering i celler i
to dimengjoner

at et individ er med i et datasett, og ogsdi en gitt permuteringscelle. Har man flere mulige
identifiserende variable vil det fort veere mulig ogsa didentifisere et individ innen cellen.

6.3 Topp og bunnkoding

Paside 17 er det forklart hvatopp- og bunnkoding er. Mikroaggregering og permutering er
metoder som kan benyttes for & behandle ekstreme verdier. metodene som er beskrevet pa
side 17 kan benyttestil & bestemme starrelsen pa aggregerings eller permuteringscellen for de
mest ekstreme verdiene. Topp og bunnkoding er med i ARGUS.

7.  Tap av informasjon

Det informasjonstap som en gitt metode for konfidensiditetssikring nadvendigvis mafare
med seg, vil avhenge av hvilke analyser en bruker gnsker & gijennomfere.
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7.1 Tabeller

For tabeller er det hovedsakelig fire ulike mal painformasjonstap som anvendes og som sgkes
minimert ved anvendelse av metoder for konfidensialitetssikring. Tre av dem knytter seg ute-
lukkende til anvendelse av prikkemetoder:

« Antal celler som ma prikkes
» Antall enheter i de cellene som prikkes
* Verdienei cellene som prikkes (mengdevariabel)

I T-ARGUS kan man velge mellom disse kriteriene. Hvilke og hvor mange celler som prikkes
vil avhenge av hvilket kriterium som er valgt. Disse malene er ogsa uavhengig av bruk av
statistisk modell for data.

Det fjerde malet, entropi (Shannon og Weaver 1949), er et mer generelt informasjonsteoretisk
mal som kan anvendes ogsa ved andre metoder enn prikking og ogsa for mikrodata. Den
knytter seg imidlertid til hvilken modell en analytiker velger for data. Informasjonstapet ma
seesi relagon til modellen. | en ren frekvenstabell generert pa grunnlag av en standard
modell (multinomisk, poisson eller produktmultinomisk), med / rader og J kolonner og
cellesannsynligheter 77; kan tabellens entropi defineres som

U =—Z Z}le log 7z .
T 7

Entropien er minst (0) i en tabell hvor all sannsynlighetsmassen er konsentrert i en celle og
sterst hvis den er spredd likt over alle cellene. En tabell er derfor mest informativ hvis entro-
pien er liten. Vi kan estimere entropien ved &setteinn 77, =n; /n. | en tabell der fire celler er
prikket, fordelt pa to rader og to kolonner, si cellene (2,4), (2,6), (5,4) og (5,6), Vil vi kunne
definere marginalenetil de prikkede cellenesom m,, = 73, + 77, # = T+ 4,

T, = 1L, + IT, 0Q T, = 7T, + Ty . Basert pa en uavhengighetsmodell for sammenhengen
mellom rad- og kolonnevariabelen vil det vaare mulig a estimere sannsynlighetene for de
prikkede cellene som

A

T, i=25 j=4,6.

~
1]

i

Settes disse estimateneinn i U([) kan entropien i den prikkede tabellen estimeres. Denne

entropien vil altid vaae sterre enn eller lik entropien i den fullstendige tabellen. @kningen i
entropi vil vaare et mal for informasjonstapet ved prikkingen.

Entropibegrepet er naart knyttet til likelihoodfunksjonen som for en multinomisk modell for
den originale (og fullstendige) tabellen ser ut som

Lo
og som har maksmum for p, = x, / n = it, , sannsynlighetsmaksi meringsestimatet.
Estimering av 77; for prikkede celler er et missing data problem som krever en modell for

hvordan missing mekanismen virker. Estimater som fremkommer, f.eks. p, = x,,x, /n for
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uavhengighetsmodellen vil gi lavere likelihood innsatt i L(P|X) enn estimater basert pa

fullstendige data. Differansen er ekvivalent med gkningen i tabellens entropi. Ved tabell-
redesign, sammenslding av rader og kolonner, vil gkning i entropi kunne males patilsvarende
médte ved & sette inn estimerte cellefrekvenser for hver av de sammensl dtte radene/kol onnene.

For mengdetabeller er det i prinsippet ogsa mulig & estimere gkning etter de samme prinsip-
per. Likelihoodfunksjonen. | tillegg til enlikelihood for antall observasjoner per celle krever
det en likelihood knyttet til mengdevariabelen gitt celle. Denne gir seg ikke selv, og vil ikke
salett kunne implementeresi et standardprogram.

7.2  Mikrodatasett

For en forsker som arbeider ut fraen modell som han/hun vil estimere pa grunnlag av mikro-
data, er endring i entropi, beregnet med utgangspunkt i likelihoodfunksjonen for modellen,
det teoretisk ideelle malet for informasjonstap. Ved global omkoding (det & sla sammen
kategorier for diskrete data) er det i prinsippet mulig & anvende det ogsa, men i en mer
begrenset forstand. For en dataprotektor som skal lage et sikkert datasett av et som ikke er
sikkert, vil entropi ikke vaare et praktisk mal. Det vil vaare ganske umulig for dataprotektoren
aforholde seg til spesielle modeller. Av samme grunn er ikke entropi i en slik spesifikk
forstand noe egnet kriterium som kan implementeresi programpakker som ARGUS. Ved
bruk av lokal sensurering sgker ARGUS & minimere det nadvendige antall sensureringer for &
oppna en sikker fil. For global rekoding bruker ARGUS dataprotektorens klassifisering av
variabelens viktighet i kombinasjon med en vurdering av hvor identifiserende de ulike
variabelverdier er. For diskrete variable er det viktig a finne den rette balanse mellom global
rekoding og lokal sensurering.
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8. Eksempler pa anvendelser med ARGUS
Vi har forsgksvis anvendt T-ARGUS pa noen problemstillinger med data fra SSB.

8.1 Tre-veis frekvenstabell
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Dette eksempelet tar utgangspunkt i folketellingsdata fra en fulltellingskommune i folketel-
lingen 1990. & grunnlag av en fil skal vi lage en tabell for alder x sivilstatus x lengden av hay-
este fullferte utdanning. Béde alder, og utdanningens lengde (variabelen kI trinn) er malt i
ettarige kategorier. Det er i utgangspunktet 83 alderskategorier, fem kategorier av sivilstatus
0g 13 +missing=14 kategorier for utdanningens lengde. | alt inneholder tabellen 5910 celler.
Tabeller spesifiseresi skjermbildet i panel 1. Teksten " Minimum number of records: 3" betyr at vi
krever minst fire personer i en celle for at den skal regnes som "sikker". Dette innebaaer at alle celler
med tre eller fagre individer blir klassifisert som "usikre".
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| det lille vinduet er variabelen enhkonst valgt som ”cost var”, mensingen variable velges
som response- eller shadow-variabel (dette gjares farst i avsnitt 8.2). Variabelen enhkonst er lik 1
for alle personenei datasettet. Aggregert opp per celle blir denne lik cellefrekvensen. Ved a
angi denne kostvariabelen sier vi at vi gnsker en sekundaarprikking som minimerer antall
individer i de prikkede cellene.

Ved atrykke OK produseres nd panel 2.

Panel 2
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Panel 2 forteller at for variabelen alder alene med ett-arige aldersklasser er det syv usikre
kategorier. | de andreto variablene alene er det ingen. Lax vaae antall usikre kombinasjoner
i 2-veisgrupperingen alder X sivilstatus. Lay vage antall usikre i kombinasjonen alder x
klassetrinn 0og z vaae antall usikrei sivilstatus X klassetrinn. Dakan man lese av panelet at

x+y=372
x+z=135
y+z7=257

somgir x =125, y =247, z=10.| 3-veiskombinasionen av alletre variablene er det 697
usikre kombinasjoner av i alt 5395 (ndr man ekskluderer celler som representerer
missingkoder panoen av variablene).! Siden alder er markert i venstre side av panelet viser
heyre side av panelet hvordan de usikre cellene der alder inngar i en-, to- eller

'Ved akrysse 83 aderskategorier, fem sivilstatuskategorier og 13 utdanningskategorier, far man 5395 kombinasjoner totalt.
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tredimensjonale tabeller fordeler seg paalder. For eksempel: under "Code" stér
alderskategorien. For alderskategorien 23 ar i alt med 82 personer, vil det ikke vaare noen
usikre kombinasjoner for denne alderskategorien betraktet alene. | kombinason med enten
sivilstatus eller klassetrinn vil det finnes fire usikre kombinasjoner og i kombinasjon med
begge vil det finnes 10. Ved @ markere en annen variabel i venstre panel fas en tilsvarende
tabell for denne variabelen.

Panel 3 nedenfor viser hvordan de usikre cellenei to-veismarginalen alder x klassetrinn’ for-
deler seg og hvor mange det er i hver cellei det vinduet av tabellen som plassen tillater at
vises. Pa skjermen fremtrer de usikre cellenei redt, de sikre i svart og missingkolonnen (99) i
grent. Det er for mange usikre celler til at (optimal) prikking kan benyttes. Det matematiske
optimeringsproblemet har for stor dimensjon. Vi omkoder derfor alder i gruppene 16-19 &r,
20-24 & osv. i 5-arsgrupperinger tom 75-79 & og med 80 & + som siste (Alle usikre ett-
arskategorier for alder var for aldersgrupper over 90 &r.) Vi trykker pa Recode i panel 3 og
far opp det lille panelet nederst til hayrei bildet. Aldersomkodingene skrivesinn eller hentes
fraen fil ved hjelp av Read. Deretter trykkes det pA Apply. Den omkodede to-
veismarginalen kommer til synei pane 4.
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37 9 4 9| 8 28 14 13 1 6 2| 31 11:65-69
12:70-74
38 86 . 2 9| 3 37 4 18 2 A R | 1375 73
19 63| 7| 6| 2| 22/ 8 49 5 5 1/ 3 - 14:80-110 =l
40 98| 3 10] -5 32 14 14 4 4 -/ 8 i Undo | LI >
Codelist:
41 13 1] 14 2 38 9 23 8 2 2 3| 4
LCloze I II . |
42 104, 3 1M - 40| 13 18 B Bl -2 1[0
43 98 722 1 32 7 16 3 2 1)4/°1 Select for truncate only the variable with a *
[ Outputtiew  Change Vlewl &I
iﬂStanI 5 CAPCMine mest .. | £ Present | Ao - Microsoft E| T Microsoft whord - R.. | 3] Utforsker - H:\JHE...” TAU-ARGUS .. &P 1015

1 . . . . ° ° ..
Toveismarginalen er her den toveistabellen av alder x klassetrinn man far nar man summerer over sivilstatus.
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Vi ser av gvre del av panel 4 at nder

x+y=40
x+z=18
y+z=42

som gir x =8, y =32,z =10. Det var 175 usikre celler i ale tre dimensjonenei en tabell med
910 celler. Dette er fortsatt mye.

Vi kan likevel prgve aforeta prikking og trykker pa” Suppress’. Vi far da spersmad om
"minimum” og " maximum” range som i litteraturen kalles " Feasibility interval”. Det er et
mulighetsintervall som et undertrykket tall tillates liggei gitt marginalene og synlig innmat i
tabellen. Det angisi prosent i forhold til det opprinneligetaleti cellen. | t-ARGUS mulig-
hetsintervallet " by default” fra 70 til 130 % av den opprinnelige verdien. Siden vi her har en
ren frekvenstabell bar disse grensene settes starre og vi setter 0 og 200%. Det vil gi flere
sekundagre prikkinger. SUPPRESS med denne opsjonen tok vel 11 minutter ndr ingen andre
programmer kjarte og resulterte i to-veismarginalen alder X klassetrinn i tabellen i panel 4.
Det lille panelet i panel 4 viser marginalen alder X klassetrinn i 3-veistabellen. Deleserne
som leser dette direkte fra skjerm vil se de usikre cellenei radt, de som skal sekundaarprikkes
i blétt og kolonnen med missing i grent.

Panel 4

B TAU-ARGUS 2.0 - H-\JHEMAgus\raadell.asc =& x|
File Specify Modify Output  Help

|| p e

=1} ﬂl &l _?_I Selectedtable:  alderx eki_statx kl_trinn -> <freg>

#Funzafe cells in every dimension wvariable name: alder
Variable [ dim 1] dim 2| din 3] Code [Iabel[Freg. [dim 1[dim 2] dim 3]
alder 0 40 175 1 419 0 0 0
ckt_stat i 18 175 2 146 i 2 4
kl_trinn i 42 175 3 373 i k] 9
4 436 i 5 14
5 441 i 1 18
f 544 i 1 19
7 359 i 1 15
& 334 i 3 20
] 299 i 5 18
10 261 i 2 13
11 262 i 5 12
12 187 i 5 12
13 148 i 3 11
14 186 i 4 10
1 alder x ekt_stat x kl_trinn -> <freq> [frequencies) M= B3
alder lel_trinn eki_stat 'i ITota\ 'I - Cell Information
Total [07 [08 J09 [ 10 [11 [12 [13 [14 [15[16][17[18]99 Celltem: resp var
[TEE| 819| 335| 459| 1243| 449| 785| 100| 141| 59| 76 41| 23] 79 Walue: 4595
1| w9 - [z e a7 520 | - - | o - 7 Al [EER
2| 46| | | 48] 93 52 130] 25| 15 12| 6 | -| 4 AT, | 435
Top h aof q
a|l 373] .| | s4| 95| 33[137] 17] 14[13] 3| 3] 1| 3 shadow: 1
a| 438 1| 3] 82| 132| 42[100| 25 16[14] 8| 2| 2| g ]
5] 441] 17| 34] 29| 140 53] 74| 20] 28/ 10[11] 8 413 -
lace Wariable =
6| 544 22| 86| 8 188 53] 91| 26 17| 3[20| 7| 10| 19 Tesponse <hea
7| 35| 31| 83| 5| 100] 34| s 14 18] 413 2| 6| 8 z';if”"“ ——
n| 334) 82| 43] 3| 94| 27 3| 23] 11| 1| 6| 6| 1| §
9| 299120 20| 1 73 28 27| 9| 8 1 4 3 1| 4 Ligeoie |
10| 2e1[11z] 18] | ee| 19 15 g & 3| 5] 1| 5 Rowd || UrdoFound |
11| 2e2] 126 12| | 7o 24] 12| e 2] | 1] 3] 2] 4 Sppress | U Suppress |
12| 87| e8| 16| [ a3[ ag] 7| 3] 3] 1] [ |
13 148 85 12 = En 8 5 3 1 . : i Suppressgmupl hd Eraug |
14| 18e[1z3] 10 [ @) [ 2 o[ 3] < [ 1] a] 2
T Dutput View EhangeVIEW| —

iﬂStan| TAU-ARGUS 2.0 - H:... ’Q_émg

Den ferdig prikkede tabellen kan nalagres.
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Hvis man i tillegg foretar RECODE pa klassetrinn med omkodingene 1:7-9 r, 2:10 &r, 3: 11-
12 &, 4:13-16 &r 0g 5:17-18 &r, resulterer deti x =8, y =3,z =2. | hele 3-veistabellen var det
fortsatt 80 usikre celler av i at 350 (ikke-missing). ” Suppress’ produserte 50 sekundaaprikke-
deceller i treveistabellen og 18 i toveismarginalene etter ca. 17 minutters kjaring.

Hvisvi er litt mer liberale og setter " Minimum number of records’ lik 2, vil det innebage at vi
godtar alle celler med tre eller flere personer som sikre. Vi vil dafé x =97, y =282, 7=6. |
alle tre dimengjoner bir det 607 usikre celler. Aldersomkoding til 14 alderskategorier gir
x=7, y=20, z=609 149 usikre celler i tre dimensjoner. " Suppress’ produserte 61
sekundaarprikkinger i tre dimensjoner og 29 i to dimensjoner. Det ble ogsa fortatt omkoding
av klassetrinn til fem kategorier. En samlet oversikt over resultatene finnesi tabell 4.

N=4 N=3
Uten Alder | Alder+kl- Uten Alder | Alder+kl-
omkoding | omkodet trinn | omkoding | omkodet trinn

omkodet. omkodet.
# celler eksl. missing 5395 910 350 5395 910 350
#3D usikre (primage) 697 175 80 607 149 67
# 3D sekundaze 57 50 61 54
x/ p(x) 125/226 8/14 8/14 97/ 7/11 7/11
Y/ pW) 2471444 32/56 3/6 282/ 20/26 2/3
z/ p(z) 10/20 10/20 2/3 6/8 6/8 2/3
s(x)/ p(s(x)) 16/ 14/ 8/171 8/171
s0)/ p(s(y) 13/119 4/67
$(z)/ p(s(z)) 5/87 4/115 8/43 4/115

Tabell 8: Oversikt over resultater av prikking vha ARGUS. x er antall primaaprikkede celler i
marginalen alder x sivilstatus, y i marginalen alder x klassetrinn og z i marginalen sivilstatus x
Klassetrinn. p(x), p(y) 0g p(z) er antall personer i detilsvarende cellene. s(x), s(y) 0g s(z) er
antall sekundaaprikkede celler. p(s(x)), p(s(y)) 0g p(s(z)) er antall personer i disse cellene.

Tabell 8 inneholder noe mer informasjon enn det som rapportfilene (*.rep) forteller. blant an-
net sier ikke rapportfilene noe om kostnaden (the cost variable), verdien av den starrel sen som
sekes minimert i prikkingen. | disse eksemplene er kostnaden antall personer i de primaa eller
sekundaaprikkede cellene. For de to-dimens onale marginalene kan disse starrel sene finnes
ved & studere skjermbildene av dem mens man er inne, men gar satapt. | noen grad kan de
ogsa finnes fra de bevarte tabellene, men de inneholder ikke alle marginaler. Av den grunn er
ikke tabell 4 helt fullstendig.

8.2

Vi gar ndover til astudere en tabell med en mengdevariable, disponibel inntekt, i cellene for
en krysstabulering av alder X sivilstatus. Disponibel inntekt brukes bade som respons, skygge
og kostvariabel. ”"Respons’ variabelen er det samme som mengdevariabelen og er den som
skal aggregeresi cellene. Skyggevariablene er den som benyttes for & beregne kriterier for
hvorvidt en celle er sikker eller ikke. Vanligvis er dette responsvariabelen, men det kan ogsa

Prikking av en mengdetabell
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vage en annen. Vi tillater at de tre sterste disponible inntektene i hver celle utgjer hayst 70%
av cellensinnhold. Kostvariabelen er den hvis sum skal minimeresi de prikkede cellene. Se
panel 5.

Med ett-arige aldersgrupper far tabellen 425 celler i to dimensjoner. Ut fra de gitte kriteriene
definerer ARGUS 158 av disse som usikre og fortsatt syv usikre i kategorier i
aldersmarginaen. Det er for mye. Vi gjer samme aldersomkoding som far. Det resulterer i ti
usikre celler av

70 som vist under. dtte celler métte sekundagrundertrykkes. Panel 6 viser resultetet. Igjen
fremtrer usikre, og sekundaarprikkede celler i ulike farger pa skjermen.
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Panel 6

B TAU-ARGUS 2.0 - H-\JHEMAgus\raadell.asc
File Specify  Modify

ZB|rslesiey :

=1 ]

Output  Help

= (=] ﬂl al _?_I Selectedtable:  alderx ekt_stat-> disp_innt

#Fun=zafe cells in every dimension wvariable name: alder
Variable [ dim 1[dim 2] Code [ Iabel|Freg. [dim 1[din 2]
alder 0 10 1 4139 0 0
skt_stat i 10 2 146 0 2
3 373 0 i
4 436 i 1
5 441 i 1
6 544 i i
7 359 0 1
] 334 0 0
9 299 0 1
10 261 0 1
11 262 0 1
12 187 0 1
1 alder x ekk_stat -> disp_innt [dominance rule)
it Lo - Cell Information ——————————
Total 1 2 3 4 5 Cellitem: resp var
Total| 4490969| 850047 3063771| 268658 208035 100458 Value: 118319
1| 104306 104308 . 2 ] Status: Safe
2| 357202) 3v2327| 1238 q15| 2722 el |18
Top n of 1529
3| 405404 191156 191477 -| 10858 12213 shadaw 1514
4| 502659 70555 393611 2833] 24108| 11552 1345
5| 547294| 44360 463281 3626] 28108 7919 = T —
g| ©69258) 26569 560971 10329) 43435 27954 Tesponse dhsp_int
7| 444859) 13037| apusne| 5954| 39711 16598 z';z:j”w 3:2';—:';2: =
g| 373896| 15705| 300063| 16991 28247 12890
q| 283873| 13428 235809 19509 11372 3755 GECOHE |
10| 229418) 13705 183664 23074| 6275 2701 Rawd || UrdoFond |
11| 207047| 13969 149161 38548 4141 122§ Ep— | T pem—— |
12| 146435 21828| s2882| 35718) S0 926
13| 100338] 8491 45600 44525 1722 Suppress Graup || Uit |
[REEIE| 10611 36455 67551 4302
[ Dutput iew EhangaVlewl

r
iﬂman| TAU-ARGUS 2.0 - H:...

B8 1454

Den prikkede tabellen lagres pafil i formatet i panel 7. s’ angir " Suppressed” celle.

Panel 7

ekt _st at tot al
al der
t ot al 4490969
104306
357202
405404
502659
547294
669258
444859
373896
283873
229419
207047
146495
100338
118919

O©CoO~NOUA~WNER

PR RRPE
AWNRO

1 2 3 4 5
850047 3063771 268658 208035 100458
104306 0 0 0 0
302327 51238 0 s s
191156 191477 0 10558 12213

70555 393611 s 24108 s
44360 463281 S 28108 S
26569 560971 10329 43435 27954

s 369559 S 39711 16598

15705 300063 16991 28247 12890
S 235809 19509 11372 S
13705 183664 23074 s s
13969 149161 38548 S s
21828 82882 35718 s s
S 45600 44525 S 0
10611 36455 67551 4302 0
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8.3  En vanskelig to-veistabell

Tabellen som skal betraktes her er tar utgangspunkt i data for terminvis omsetningsstati stikk
for Sogn- og Fjordane fylke. Tabellen lagesi utgangspunktet for opptil fem siffer
nagringskode med 56 kategorier for fylket totalt og for 26 kommuner i fylket. Tabellen
inneholder da 1456 celler hvorav mange er tomme. Svaat mange celler prikkes. Dersom det
leggestil grunn at en celle mainneholde minst tre bedrifter for avaare "sikker”, vil ARGUS
definere 360 celler som usikre, 85 som sikre mens 1011 er tomme. Tabellen under viser
hvordan dette endrer seg nér en reduserer antall sifre i nagingskoden. Farst med to sifre (50
og 52) vil tabellen bli handterlig for automatisk prikking. Men daforsvinner enhver fordeling
av omsetningstall i syv kommuner.

Kjering 1 Kjaring 2 Kjearing 3 Kjering 4
Celleri alt 1456 832 312 52
Nullceller 1011 520 1
Sikre 85 61
Primaae
prikkinger i 2.dim 424 251 104 7
Primagepi 1.dim 15 9 1 0
Siffer i naging 5 4 3 2

Tabell 9: Resultater av kjgringer av en vanskelig tabell.

En alternativ omkoding av naaing i fem kategorier etter fagl gende nakkel

500:50101-50500
521:52110-52120
52A:52200-52399
524:52400-52499
52B:52500-52799

produserte en tabell med 130 celler, hvorav 31 var usikre, 18 var 0 og resten, 81 celler var
sikre. Ved forsgk pa a anvende SUPPRESS pa denne tabellen svarte ARGUS at det ikke var
mulig & sikre tabellen pa grunn av en eller flere celler. ARGUS opplyste ikke hvilke celler
det var. Forsgk paasla sammen kommuner hjalp ikke.

8.4 ARGUS i et produksjonsopplegg

Programmet t-ARGUS ma ha mikrodata som input, dvs. at ved bruk av programmet i et
produksjonssystem, mat-ARGUS kjares for produksgon av layout-ferdige tabeller i SAS. |
sin ndvaaende form kan vi med t-ARGUS kun produsere tabeller interaktivt, dvs. at det ikke
er mulig & masseprodusere tabeller automatisk. | tillegg er programmet pa PC-plattform dlik at
mikrodata ma overfares fra unix-plattform til PC-plattform. Likevel kunne det tenkes bruk av
1-ARGUS for produksjon av spesielle tabeller. Output frat-ARGUS er en ascii-tabell med
forspalte og tabellhode, men uten tabellhodetekst. Se panel 8. Den ma greit kunne hentesinn i
et videre bearbeidingssystem, som f.eks. SAS, for afa et standardisert utseende med riktige
forspalter og tabellhoder.
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8.5 Mikrodatasett

Det vil i dette notatet fare for langt ogsa a gi eksempler pa bruk av p-ARGUS for sikring av
mikrodatasett. Det er bedre at den interesserte leser prever programmet pa egen hand. Metod-
ene som finnes omfatter automatisk og interaktiv global omkoding og lokal sensurering, topp-
og bunnkoding. Det er ogsa mulig a staylegge variable og aforeta avrundinger. p--ARGUS
analyserer i hvilken grad dette er ngdvendig basert patabeller som kan spesifiseres manuelt
eller ved automatiske rutiner. Manualer er tilgjengelige painternett.
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